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ｓｙｓｔｅｍｓ［１９－２８］ ． Ｔｏ ａｄｄｒｅｓｓ ｔｈｅｓｅ ｃｈａｌｌｅｎｇｅｓ， ｔｈｉｓ ｐａｐｅｒ
ｉｎｔｒｏｄｕｃｅｓ ｔｈｅ ＳｅｃｕｒｅＣｏｎｓ Ｆｒａｍｅｗｏｒｋ （ ＳＣＦ ）， ａ
ｃｏｎｓｅｎｓｕｓ⁃ｂａｓｅｄ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｆｒａｍｅｗｏｒｋ ｓｐｅｃｉｆｉｃａｌｌｙ
ｄｅｓｉｇｎｅｄ ｔｏ ｅｎｈａｎｃｅ ｒｅｓｉｌｉｅｎｃｅ ａｇａｉｎｓｔ ＳＣＡｓ ｉｎ ｃｌｏｕｄ
ｅｎｖｉｒｏｎｍｅｎｔｓ．

ＳＣＦ ｉｎｔｅｇｒａｔｅｓ ｌｉｇｈｔｗｅｉｇｈｔ ｃｒｙｐｔｏｇｒａｐｈｉｃ
ｏｂｆｕｓｃａｔｉｏｎ ｔｅｃｈｎｉｑｕｅｓ ｗｉｔｈ ａ ｂｌｏｃｋｃｈａｉｎ⁃ｉｎｓｐｉｒｅｄ
ｃｏｎｓｅｎｓｕｓ ｍｅｃｈａｎｉｓｍ ｔｏ ｓｅｃｕｒｅ ｄａｔａ ｅｘｃｈａｎｇｅｓ ａｎｄ
ｎｅｕｔｒａｌｉｚｅ ｓｉｄｅ⁃ｃｈａｎｎｅｌ ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ． Ｔｈｅ ｃｏｎｓｅｎｓｕｓ
ｍｅｃｈａｎｉｓｍ ｖａｌｉｄａｔｅｓ ｄａｔａ ｉｎｔｅｇｒｉｔｙ ｔｈｒｏｕｇｈ
ｄｅｃｅｎｔｒａｌｉｚｅｄ ｐｒｏｔｏｃｏｌｓ， ｅｎｓｕｒｉｎｇ ｔｈａｔ ｍａｌｉｃｉｏｕｓ ａｃｔｏｒｓ
ｃａｎｎｏｔ ｃｏｍｐｒｏｍｉｓｅ ｏｒ ａｌｔｅｒ ｄａｔａ ｅｖｅｎ ｉｎ ｔｈｅ ｐｒｅｓｅｎｃｅ
ｏｆ ｃｏ⁃ｌｏｃａｔｅｄ ａｄｖｅｒｓａｒｉｅｓ． Ｆｕｒｔｈｅｒｍｏｒｅ， ＳＣＦ
ｉｎｃｏｒｐｏｒａｔｅｓ ａｎ ａｄａｐｔｉｖｅ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ｍｏｄｅｌ，
ｌｅｖｅｒａｇｉｎｇ ｓｔａｔｉｓｔｉｃａｌ ａｎａｌｙｓｉｓ ａｎｄ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ｔｏ
ｉｄｅｎｔｉｆｙ ａｎｄ ｍｉｔｉｇａｔｅ ｓｉｄｅ⁃ｃｈａｎｎｅｌ ｅｘｐｌｏｉｔｓ ｉｎ ｒｅａｌ⁃
ｔｉｍｅ． Ｔｈｉｓ ａｄａｐｔｉｖｅ ｌａｙｅｒ ｄｙｎａｍｉｃａｌｌｙ ａｄｊｕｓｔｓ ｓｅｃｕｒｉｔｙ
ｐａｒａｍｅｔｅｒｓ ｂａｓｅｄ ｏｎ ｄｅｔｅｃｔｅｄ ｔｈｒｅａｔｓ， ｐｒｏｖｉｄｉｎｇ
ｐｒｏａｃｔｉｖｅ ａｎｄ ｒｏｂｕｓｔ ｐｒｏｔｅｃｔｉｏｎ ｗｉｔｈｏｕｔ ｉｎｃｕｒｒｉｎｇ
ｓｉｇｎｉｆｉｃａｎｔ ｃｏｍｐｕｔａｔｉｏｎａｌ ｏｖｅｒｈｅａｄ． ＳＣＦｓ ａｒｃｈｉｔｅｃｔｕｒｅ
ｉｓ ｄｅｓｉｇｎｅｄ ｔｏ ｏｐｅｒａｔｅ ｓｅａｍｌｅｓｓｌｙ ａｃｒｏｓｓ ｖａｒｉｏｕｓ ｃｌｏｕｄ
ｃｏｎｆｉｇｕｒａｔｉｏｎｓ， ｉｎｃｌｕｄｉｎｇ Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ⁃ａｓ⁃ａ⁃Ｓｅｒｖｉｃｅ
（ ＩａａＳ） ａｎｄ Ｐｌａｔｆｏｒｍ⁃ａｓ⁃ａ⁃Ｓｅｒｖｉｃｅ （ ＰａａＳ） ｍｏｄｅｌｓ，
ｍａｋｉｎｇ ｉｔ ｖｅｒｓａｔｉｌｅ ａｎｄ ｓｃａｌａｂｌｅ ｆｏｒ ｄｉｖｅｒｓｅ ｃｌｏｕｄ ｕｓｅ
ｃａｓｅｓ．

Ｏｎｅ ｏｆ ｔｈｅ ｋｅｙ ｓｔｒｅｎｇｔｈｓ ｏｆ ＳＣＦ ｌｉｅｓ ｉｎ ｉｔｓ ａｂｉｌｉｔｙ
ｔｏ ａｄｄｒｅｓｓ ｔｈｅ ｌｉｍｉｔａｔｉｏｎｓ ｏｆ ｔｒａｄｉｔｉｏｎａｌ ｃｒｙｐｔｏｇｒａｐｈｉｃ
ｓｏｌｕｔｉｏｎｓ ｂｙ ａｄｏｐｔｉｎｇ ａ ｌｉｇｈｔｗｅｉｇｈｔ ａｐｐｒｏａｃｈ ｔａｉｌｏｒｅｄ
ｔｏ ｒｅｓｏｕｒｃｅ⁃ｃｏｎｓｔｒａｉｎｅｄ ｅｎｖｉｒｏｎｍｅｎｔｓ． Ｔｈｅ ｆｒａｍｅｗｏｒｋ
ｍｉｎｉｍｉｚｅｓ ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｏｍｐｌｅｘｉｔｙ ｗｈｉｌｅ ｍａｉｎｔａｉｎｉｎｇ
ｈｉｇｈ ｌｅｖｅｌｓ ｏｆ ｓｅｃｕｒｉｔｙ， ｅｎｓｕｒｉｎｇ ｃｏｍｐａｔｉｂｉｌｉｔｙ ｗｉｔｈ
ａｐｐｌｉｃａｔｉｏｎｓ ｒｅｑｕｉｒｉｎｇ ｈｉｇｈ ｔｈｒｏｕｇｈｐｕｔ ａｎｄ ｌｏｗ
ｌａｔｅｎｃｙ． Ａｄｄｉｔｉｏｎａｌｌｙ， ｉｔｓ ｂｌｏｃｋｃｈａｉｎ⁃ｉｎｓｐｉｒｅｄ
ｃｏｎｓｅｎｓｕｓ ｍｅｃｈａｎｉｓｍｓ ｅｎｈａｎｃｅ ｔｒａｎｓｐａｒｅｎｃｙ ａｎｄ
ａｕｄｉｔａｂｉｌｉｔｙ， ｐｒｏｖｉｄｉｎｇ ｒｏｂｕｓｔ ｓｅｃｕｒｉｔｙ ａｓｓｕｒａｎｃｅｓ ｉｎ
ｍｕｌｔｉ⁃ｔｅｎａｎｔ ｃｌｏｕｄ ｓｅｔｔｉｎｇｓ． Ｂｙ ｉｎｔｅｇｒａｔｉｎｇ ｎｏｎ⁃
ｆｕｎｃｔｉｏｎａｌ ｃｏｍｐｕｔａｔｉｏｎ ａｓｐｅｃｔｓ ｓｕｃｈ ａｓ ｔｉｍｅ ａｎａｌｙｓｉｓ，
ｍｅｍｏｒｙ ｕｔｉｌｉｚａｔｉｏｎ ｐａｔｔｅｒｎｓ， ａｎｄ ｎｅｔｗｏｒｋ ｐａｃｋｅｔ ｓｉｚｅ
ｍｏｎｉｔｏｒｉｎｇ， ＳＣＦ ｅｘｐａｎｄｓ ｉｔｓ ｓｃｏｐｅ ｔｏ ｄｅｔｅｃｔ ａｎｄ
ｃｏｕｎｔｅｒ ＳＣＡｓ ｍｏｒｅ ｅｆｆｅｃｔｉｖｅｌｙ． Ｔｈｉｓ ｈｏｌｉｓｔｉｃ ａｐｐｒｏａｃｈ
ｐｏｓｉｔｉｏｎｓ ＳＣＦ ａｓ ａ ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｓｏｌｕｔｉｏｎ ｔｈａｔ
ｃｏｍｂｉｎｅｓ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｏｂｆｕｓｃａｔｉｏｎ， ｄｅｃｅｎｔｒａｌｉｚｅｄ
ｖａｌｉｄａｔｉｏｎ， ａｎｄ ｒｅａｌ⁃ｔｉｍｅ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ｉｎｔｏ ａ
ｕｎｉｆｉｅｄ ｆｒａｍｅｗｏｒｋ．

Ｔｈｒｏｕｇｈ ｅｘｐｅｒｉｍｅｎｔａｌ ｅｖａｌｕａｔｉｏｎ， ｔｈｅ ｐｒｏｐｏｓｅｄ
ＳＣＦ ｆｒａｍｅｗｏｒｋ ｄｅｍｏｎｓｔｒａｔｅｓ ｉｔｓ ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｉｎ
ｍｉｔｉｇａｔｉｎｇ ＳＣＡｓ， ａｃｈｉｅｖｉｎｇ ａｎ ａｖｅｒａｇｅ ｒｅｓｉｌｉｅｎｃｅ ｒａｔｅ
ｅｘｃｅｅｄｉｎｇ ９５％ ｗｈｉｌｅ ｍａｉｎｔａｉｎｉｎｇ ｍｉｎｉｍａｌ
ｐｅｒｆｏｒｍａｎｃｅ ｏｖｅｒｈｅａｄ． Ｔｈｅ ｒｅｓｕｌｔｓ ｖａｌｉｄａｔｅ ｔｈｅ
ｐｒａｃｔｉｃａｌｉｔｙ ｏｆ ＳＣＦ ｉｎ ｓｅｃｕｒｉｎｇ ｃｌｏｕｄ ｅｎｖｉｒｏｎｍｅｎｔｓ
ａｇａｉｎｓｔ ｅｍｅｒｇｉｎｇ ｔｈｒｅａｔｓ， ｓｅｔｔｉｎｇ ａ ｂｅｎｃｈｍａｒｋ ｆｏｒ
ｆｕｔｕｒｅ ｒｅｓｅａｒｃｈ ａｎｄ ｉｎｎｏｖａｔｉｏｎ ｉｎ ｔｈｅ ｄｏｍａｉｎ． Ｔｈｉｓ
ｐａｐｅｒ ａｌｓｏ ｅｘｐｌｏｒｅｓ ｔｈｅ ｂｒｏａｄｅｒ ｉｍｐｌｉｃａｔｉｏｎｓ ｏｆ
ｃｏｎｓｅｎｓｕｓ⁃ｂａｓｅｄ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｆｒａｍｅｗｏｒｋｓ，
ｅｍｐｈａｓｉｚｉｎｇ ｔｈｅｉｒ ｐｏｔｅｎｔｉａｌ ｔｏ ｅｎｈａｎｃｅ ｔｒｕｓｔ，
ｒｅｓｉｌｉｅｎｃｅ， ａｎｄ ｓｅｃｕｒｉｔｙ ｉｎ ｄｉｓｔｒｉｂｕｔｅｄ ｃｌｏｕｄ ｓｙｓｔｅｍｓ．
Ａｓ ｃｙｂｅｒ ｔｈｒｅａｔｓ ｃｏｎｔｉｎｕｅ ｔｏ ｅｖｏｌｖｅ， ｉｎｎｏｖａｔｉｖｅ
ｆｒａｍｅｗｏｒｋｓ ｌｉｋｅ ＳＣＦ ａｒｅ ｐｏｉｓｅｄ ｔｏ ｐｌａｙ ａ ｐｉｖｏｔａｌ ｒｏｌｅ
ｉｎ ｓａｆｅｇｕａｒｄｉｎｇ ｃｒｉｔｉｃａｌ ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ａｎｄ ｍａｉｎｔａｉｎｉｎｇ
ｔｈｅ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ， ｉｎｔｅｇｒｉｔｙ， ａｎｄ ａｖａｉｌａｂｉｌｉｔｙ ｏｆ
ｓｅｎｓｉｔｉｖｅ ｄａｔａ ｉｎ ｃｌｏｕｄ ｅｃｏｓｙｓｔｅｍｓ． Ｕｌｔｉｍａｔｅｌｙ， ＳＣＦ
ｎｏｔ ｏｎｌｙ ａｄｄｒｅｓｓｅｓ ｔｈｅ ｃｕｒｒｅｎｔ ｓｅｃｕｒｉｔｙ ｃｈａｌｌｅｎｇｅｓ
ｐｏｓｅｄ ｂｙ ＳＣＡｓ， ｂｕｔ ａｌｓｏ ｌａｙｓ ｔｈｅ ｇｒｏｕｎｄｗｏｒｋ ｆｏｒ
ｆｕｔｕｒｅ ａｄｖａｎｃｅｍｅｎｔｓ ｉｎ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｒｅｓｉｌｉｅｎｃｅ ａｎｄ
ａｄａｐｔｉｖｅ ｓｅｃｕｒｉｔｙ ｓｏｌｕｔｉｏｎｓ ｆｏｒ ｔｈｅ ｃｌｏｕｄ．

１　 Ｒｅｌａｔｅｄ Ｗｏｒｋｓ

　 　 Ｔｈｅ ｇｒｏｗｉｎｇ ｐｒｅｖａｌｅｎｃｅ ｏｆ ｓｉｄｅ⁃ｃｈａｎｎｅｌ ａｔｔａｃｋｓ
（ ＳＣＡｓ ） ｉｎ ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇ ｅｎｖｉｒｏｎｍｅｎｔｓ ｈａｓ
ｈｉｇｈｌｉｇｈｔｅｄ ｃｒｉｔｉｃａｌ ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ ｉｎ ｃｕｒｒｅｎｔ
ｃｒｙｐｔｏｇｒａｐｈｉｃ ｆｒａｍｅｗｏｒｋｓ ａｎｄ ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅｓ．
Ｔｈｅｓｅ ｔｈｒｅａｔｓ ｅｘｐｌｏｉｔ ｎｏｎ⁃ｆｕｎｃｔｉｏｎａｌ ｃｏｍｐｕｔａｔｉｏｎａｌ
ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｓｕｃｈ ａｓ ｃａｃｈｅ ｔｉｍｉｎｇ， ｐｏｗｅｒ
ｃｏｎｓｕｍｐｔｉｏｎ， ｏｒ ｍｅｍｏｒｙ ａｃｃｅｓｓ ｐａｔｔｅｒｎｓ， ｅｘｐｏｓｉｎｇ
ｓｅｎｓｉｔｉｖｅ ｄａｔａ ｗｉｔｈｏｕｔ ｄｉｒｅｃｔｌｙ ｂｒｅａｃｈｉｎｇ ｃｒｙｐｔｏｇｒａｐｈｉｃ
ｐｒｏｔｏｃｏｌｓ． Ａｓ ｃｌｏｕｄ ｉｎｆｒａｓｔｒｕｃｔｕｒｅｓ ｂｅｃｏｍｅ ｍｏｒｅ
ｉｎｔｅｇｒａｌ ｔｏ ｍｏｄｅｒｎ ｃｏｍｐｕｔｉｎｇ， ｔｈｅ ｎｅｅｄ ｆｏｒ ｅｆｆｅｃｔｉｖｅ
ｍｉｔｉｇａｔｉｏｎ ｓｔｒａｔｅｇｉｅｓ ｈａｓ ｌｅｄ ｔｏ ａｎ ｉｎｃｒｅａｓｅ ｉｎ ｒｅｓｅａｒｃｈ
ｆｏｃｕｓｅｄ ｏｎ ｅｎｈａｎｃｉｎｇ ｓｅｃｕｒｉｔｙ ｍｅｃｈａｎｉｓｍｓ ａｇａｉｎｓｔ
ＳＣＡｓ． ＳＣＡｓ ａｎａｌｙｚｅ ｔｈｅ ｖａｒｉｏｕｓ ｅｌｅｃｔｒｏｎｉｃ
ｉｎｆｏｒｍａｔｉｏｎ ｌｅａｋｅｄ ｂｙ ｐｈｙｓｉｃａｌ ｄｅｖｉｃｅｓ， ｓｕｃｈ ａｓ ｐｏｗｅｒ
ｃｏｎｓｕｍｐｔｉｏｎ， ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃ ｅｍｉｓｓｉｏｎｓ， ａｎｄ ｔｉｍｉｎｇ
ｂｅｈａｖｉｏｒｓ， ｔｏ ｂｙｐａｓｓ ｔｈｅ ｃｒａｃｋｉｎｇ ｏｆ ｅｎｃｒｙｐｔｉｏｎ
ａｌｇｏｒｉｔｈｍｓ． Ｃｏｌｌｅｃｔｉｎｇ ｔｈｅｓｅ ｌｅａｋｅｄ ｅｌｅｃｔｒｏｎｉｃ ｓｉｇｎａｌｓ，
ｈｏｗｅｖｅｒ， ｒｅｍａｉｎｓ ａ ｃｈａｌｌｅｎｇｅ ｄｕｅ ｔｏ ｔｈｅ ｃｏｍｐｌｅｘ
ｎａｔｕｒｅ ｏｆ ｅｘｔｒａｃｔｉｎｇ ｍｅａｎｉｎｇｆｕｌ ｉｎｆｏｒｍａｔｉｏｎ ｗｉｔｈｏｕｔ
ｄｉｒｅｃｔｌｙ ｃｏｍｐｒｏｍｉｓｉｎｇ ｄｅｖｉｃｅ ｆｕｎｃｔｉｏｎａｌｉｔｙ． Ｔｈｅ
ｏｖｅｒａｒｃｈｉｎｇ ｓｏｌｕｔｉｏｎ ｌｉｅｓ ｉｎ ｅｎｓｕｒｉｎｇ ｔｈａｔ ａｎｙ ｌｅａｋｅｄ
ｅｌｅｃｔｒｏｎｉｃ ｉｎｆｏｒｍａｔｉｏｎ ｄｏｅｓ ｎｏｔ ｃｏｒｒｅｓｐｏｎｄ ｔｏ ｉｎｔｅｒｎａｌ
ｄｅｖｉｃｅ ｐｒｏｃｅｓｓｉｎｇ， ｔｈｕｓ ｓａｆｅｇｕａｒｄｉｎｇ ａｇａｉｎｓｔ ｔｈｅｓｅ
ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ．

Ｒｅｃｅｎｔ ａｄｖａｎｃｅｓ ｉｎ ｔｒｕｓｔｅｄ ｅｘｅｃｕｔｉｏｎ
·２·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｅｎｖｉｒｏｎｍｅｎｔｓ （ ＴＥＥｓ ） ｈａｖｅ ｓｈｏｗｎ ｐｒｏｍｉｓｅ ｉｎ
ｍｉｔｉｇａｔｉｎｇ ＳＣＡｓ ｂｙ ｉｓｏｌａｔｉｎｇ ｓｅｎｓｉｔｉｖｅ ｃｏｍｐｕｔａｔｉｏｎｓ．
Ｗｉｌｋｅ［１］ ｅｘｐｌｏｒｅｄ ｔｈｅ ｐｏｔｅｎｔｉａｌ ｏｆ ＡＭＤ⁃ＳＥＶ ｔｏ
ｐｒｏｖｉｄｅ ｓｉｎｇｌｅ⁃ｓｔｅｐｐｉｎｇ ｍｅｃｈａｎｉｓｍｓ ｔｈａｔ ｅｎｈａｎｃｅ
ｅｘｅｃｕｔｉｏｎ ｔｒａｎｓｐａｒｅｎｃｙ． Ｓｉｍｉｌａｒｌｙ， Ｓｕｚａｋｉ［３］ ａｓｓｅｓｓｅｄ
ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ＴＥＥｓ ｓｕｃｈ ａｓ Ｉｎｔｅｌ ＳＧＸ ａｎｄ Ａｒｍ
ＴｒｕｓｔＺｏｎｅ， ｉｄｅｎｔｉｆｙｉｎｇ ｋｅｙ ｔｒａｄｅ⁃ｏｆｆｓ ｂｅｔｗｅｅｎ ｓｅｃｕｒｉｔｙ
ａｎｄ ｓｙｓｔｅｍ ｐｅｒｆｏｒｍａｎｃｅ． Ｔｈｅｓｅ ｓｔｕｄｉｅｓ ｕｎｄｅｒｓｃｏｒｅ ｔｈｅ
ｕｔｉｌｉｔｙ ｏｆ ＴＥＥｓ ｗｈｉｌｅ ｈｉｇｈｌｉｇｈｔｉｎｇ ｔｈｅｉｒ ｌｉｍｉｔａｔｉｏｎｓ
ｗｈｅｎ ｆａｃｅｄ ｗｉｔｈ ｓｏｐｈｉｓｔｉｃａｔｅｄ ａｔｔａｃｋｓ ｕｎｄｅｒ ｓｐｅｃｉｆｉｃ
ｃｏｎｄｉｔｉｏｎｓ．

Ｃａｃｈｅ⁃ｂａｓｅｄ Ｓｉｄｅ⁃ｃｈａｎｎｅｌ ａｔｔａｃｋｓ ｈａｖｅ ｒｅｃｅｉｖｅｄ
ｓｉｇｎｉｆｉｃａｎｔ ａｔｔｅｎｔｉｏｎ， ｗｉｔｈ ｒｅｓｅａｒｃｈｅｒｓ ｐｒｏｐｏｓｉｎｇ ｆｕｌｌｙ
ａｓｓｏｃｉａｔｉｖｅ ｄｅｓｉｇｎｓ ｔｏ ｍｉｔｉｇａｔｅ ｃｏｎｆｌｉｃｔｓ． Ｓａｉｌｅｓｈｗａｒ
ａｎｄ Ｑｕｒｅｓｈｉ［２］ ｉｎｔｒｏｄｕｃｅｄ ｔｈｅ ＭＩＲＡＧＥ ｆｒａｍｅｗｏｒｋ，
ｗｈｉｃｈ ａｄｄｒｅｓｓｅｓ ｃｏｎｆｌｉｃｔ⁃ｂａｓｅｄ ｃａｃｈｅ ａｔｔａｃｋｓ ｂｙ
ｅｌｉｍｉｎａｔｉｎｇ ｐｒｅｄｉｃｔａｂｌｅ ｃａｃｈｅ ｂｅｈａｖｉｏｒｓ． Ｆｕｔｈｅｒｍｏｒｅ，
Ｌｅ ｅｔ ａｌ．［５］ ｄｅｍｏｎｓｔｒａｔｅｄ ａ ｒｅａｌ⁃ｔｉｍｅ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ
ｆｏｒ ＳＣＡｓ ｏｎ ＲＩＳＣ⁃Ｖ ａｒｃｈｉｔｅｃｔｕｒｅｓ， ｅｍｐｌｏｙｉｎｇ
ｈａｒｄｗａｒｅ ｐｅｒｆｏｒｍａｎｃｅ ｍｏｎｉｔｏｒｉｎｇ ａｎｄ ｏｕｔ⁃ｏｆ⁃ｏｒｄｅｒ
ｅｘｅｃｕｔｉｏｎ ｔｒａｃｋｉｎｇ． Ｔｈｅｓｅ ａｐｐｒｏａｃｈｅｓ ｈａｖｅ ｓｈｏｗｃａｓｅｄ
ｔｈｅ ｐｏｔｅｎｔｉａｌ ｆｏｒ ｐｒｏａｃｔｉｖｅ ＳＣＡ ｍｉｔｉｇａｔｉｏｎ ｂｕｔ ｏｆｔｅｎ
ｎｅｃｅｓｓｉｔａｔｅ ａｒｃｈｉｔｅｃｔｕｒａｌ ｃｈａｎｇｅｓ， ｌｉｍｉｔｉｎｇ ｔｈｅｉｒ
ｂｒｏａｄｅｒ ａｐｐｌｉｃａｂｉｌｉｔｙ．

Ｈａｒｄｗａｒｅ ｓｅｃｕｒｉｔｙ ｒｅｓｅａｒｃｈ， ｐａｒｔｉｃｕｌａｒｌｙ ｏｎ ＲＩＳＣ⁃Ｖ
ａｒｃｈｉｔｅｃｔｕｒｅｓ， ｈａｓ ａｌｓｏ ａｄｄｒｅｓｓｅｄ ｍｉｃｒｏａｒｃｈｉｔｅｃｔｕｒａｌ
ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ． Ｋｏｕ ｅｔ ａｌ．［６］ ｉｎｔｒｏｄｕｃｅｄ ｔｈｅ ｌｏａｄ⁃ｓｔｅｐ
ｆｒａｍｅｗｏｒｋ， ｗｈｉｃｈ ｏｆｆｅｒｓ ｐｒｅｃｉｓｅ ｅｘｅｃｕｔｉｏｎ ｃｏｎｔｒｏｌ ｆｏｒ
ｓｔｕｄｙｉｎｇ ｎｏｖｅｌ ｓｉｄｅ⁃ｃｈａｎｎｅｌ ｔｈｒｅａｔｓ， ｉｎｃｌｕｄｉｎｇ ｆｌｕｓｈ＋
ｅｖｉｃｔ ｔｅｃｈｎｉｑｕｅｓ． Ｍｅａｎｗｈｉｌｅ， Ｇｅｒｌａｃｈ ｅｔ ａｌ．［７］ ｅｘｐｌｏｒｅｄ
ｍｉｃｒｏａｒｃｈｉｔｅｃｔｕｒａｌ ａｔｔａｃｋｓ ｏｎ ＲＩＳＣ⁃Ｖ ＣＰＵｓ，
ｈｉｇｈｌｉｇｈｔｉｎｇ ｔｈｅｉｒ ｓｕｓｃｅｐｔｉｂｉｌｉｔｙ ｔｏ ａｄｖａｎｃｅｄ ＳＣＡｓ．
Ｄｅｓｐｉｔｅ ｔｈｅｓｅ ａｄｖａｎｃｅｓ， ｔｈｅ ｄｅｐｅｎｄｅｎｃｙ ｏｎ ｈａｒｄｗａｒｅ
ｒｅｄｅｓｉｇｎ ｒｅｍａｉｎｓ ａ ｂａｒｒｉｅｒ ｔｏ ａｄｏｐｔｉｏｎ．

Ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍｓ ｌｅｖｅｒａｇｉｎｇ ａｄｖａｎｃｅｄ ａｌｇｏｒｉｔｈｍｓ
ａｎｄ ｐｅｒｆｏｒｍａｎｃｅ ｍｏｎｉｔｏｒｉｎｇ ｔｏｏｌｓ ｈａｖｅ ｆｕｒｔｈｅｒ
ｅｎｒｉｃｈｅｄ ｔｈｅ ｆｉｅｌｄ． Ｌｉ ａｎｄ Ｇａｕｄｉｏｔ［４］ ｕｔｉｌｉｚｅｄ ｈａｒｄｗａｒｅ
ｐｅｒｆｏｒｍａｎｃｅ ｃｏｕｎｔｅｒｓ ｔｏ ｄｅｔｅｃｔ ｓｐｅｃｕｌａｔｉｖｅ ｅｘｅｃｕｔｉｏｎ
ａｔｔａｃｋｓ ｌｉｋｅ Ｓｐｅｃｔｒｅ． Ｂｙ ａｎａｌｙｚｉｎｇ ｅｘｅｃｕｔｉｏｎ ｐａｔｔｅｒｎｓ
ｉｎ ｒｅａｌ ｔｉｍｅ， ｔｈｅｓｅ ｓｙｓｔｅｍｓ ｅｆｆｅｃｔｉｖｅｌｙ ｉｄｅｎｔｉｆｙ
ａｎｏｍａｌｉｅｓ ｂｕｔ ｄｅｐｅｎｄ ｈｅａｖｉｌｙ ｏｎ ｈａｒｄｗａｒｅ
ｍｏｄｉｆｉｃａｔｉｏｎｓ， ｌｉｍｉｔｉｎｇ ｔｈｅｉｒ ｐｒａｃｔｉｃａｌ ｄｅｐｌｏｙｍｅｎｔ ｉｎ
ｄｉｖｅｒｓｅ ｅｎｖｉｒｏｎｍｅｎｔｓ．

Ｃｌｏｕｄ ｓｅｃｕｒｉｔｙ ｈａｓ ａｌｓｏ ｂｅｎｅｆｉｔｅｄ ｆｒｏｍ
ａｄｖａｎｃｅｍｅｎｔｓ ｉｎ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍｓ （ ＩＤＳ） ．
Ｍａｈｄａｖｉ ｅｔ ａｌ．［８］ ｐｒｏｐｏｓｅｄ ａｎ ｉｎｃｒｅｍｅｎｔａｌ ｔｒａｎｓｆｅｒ
ｌｅａｒｎｉｎｇ ａｐｐｒｏａｃｈ ｆｏｒ ＩＤＳ， ｅｎｈａｎｃｉｎｇ ａｄａｐｔａｂｉｌｉｔｙ ｔｏ
ｄｙｎａｍｉｃ ｔｈｒｅａｔ ｌａｎｄｓｃａｐｅｓ． Ｓｉｍｉｌａｒｌｙ， Ｇｕａｒａｓｃｉｏ
ｅｔ ａｌ．［１０］ ｅｘｐｌｏｒｅｄ ｃｏｌｌａｂｏｒａｔｉｖｅ ｆｒａｍｅｗｏｒｋｓ ｆｏｒ ｃｙｂｅｒ⁃

ｔｈｒｅａｔ ｉｎｔｅｌｌｉｇｅｎｃｅ， ｗｈｉｃｈ ｉｍｐｒｏｖｅ ｄｅｔｅｃｔｉｏｎ ｅｆｆｉｃｉｅｎｃｙ
ｔｈｒｏｕｇｈ ｄｉｓｔｒｉｂｕｔｅｄ ｓｙｓｔｅｍｓ． Ａｄｄｉｔｉｏｎａｌｌｙ， Ｆｕ ｅｔ ａｌ．［９］

ｉｎｔｒｏｄｕｃｅｄ ａ ｐｒｉｖａｃｙ⁃ａｗａｒｅ ａｕｄｉｔｉｎｇ ｓｃｈｅｍｅ ｆｏｒ ｃｌｏｕｄ
ｄａｔａ ｓｈａｒｉｎｇ ｔｈａｔ ｍａｉｎｔａｉｎｓ ｄａｔａ ｉｎｔｅｇｒｉｔｙ ａｎｄ
ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ． Ｈｏｗｅｖｅｒ， ｔｈｅｓｅ ｓｏｌｕｔｉｏｎｓ ｏｆｔｅｎ
ｓｔｒｕｇｇｌｅ ｔｏ ｂａｌａｎｃｅ ｃｏｍｐｕｔａｔｉｏｎａｌ ｅｆｆｉｃｉｅｎｃｙ ｗｉｔｈ
ｒｏｂｕｓｔ ｓｅｃｕｒｉｔｙ．

Ｈｏｎｅｙｐｏｔ ｓｙｓｔｅｍｓ ｈａｖｅ ｂｅｅｎ ｕｓｅｄ ｅｆｆｅｃｔｉｖｅｌｙ ｔｏ
ａｔｔｒａｃｔ ａｔｔａｃｋｅｒｓ ａｎｄ ａｎａｌｙｚｅ ｔｈｅｉｒ ｍｅｔｈｏｄｓ． Ｍａｔｔａ ｅｔ
ａｌ．［１１］ ｄｅｍｏｎｓｔｒａｔｅｄ ｔｈｅｉｒ ｕｔｉｌｉｔｙ ｉｎ ｍｉｔｉｇａｔｉｎｇ ｔｈｒｅａｔｓ
ｂｕｔ ｎｏｔｅｄ ｃｈａｌｌｅｎｇｅｓ ｒｅｌａｔｅｄ ｔｏ ｓｃａｌａｂｉｌｉｔｙ ａｎｄ ｒｅｓｏｕｒｃｅ
ｍａｎａｇｅｍｅｎｔ ｉｎ ｌａｒｇｅ ｃｌｏｕｄ ｅｎｖｉｒｏｎｍｅｎｔｓ． Ｌａｓｔｌｙ，
Ｔａｎｇ ｅｔ ａｌ．［１２］ ｐｒｏｖｉｄｅｄ ａ ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｓｕｒｖｅｙ ｏｎ ｔｈｅ
ｅｎａｂｌｉｎｇ ｔｅｃｈｎｏｌｏｇｉｅｓ ａｎｄ ｃｈａｌｌｅｎｇｅｓ ｏｆ ｔｈｅ ｉｎｔｅｒｎｅｔ ｏｆ
ｉｎｔｅｌｌｉｇｅｎｃｅ， ｅｍｐｈａｓｉｚｉｎｇ ｔｈｅ ｎｅｅｄ ｆｏｒ ａｄａｐｔｉｖｅ
ｓｏｌｕｔｉｏｎｓ ｔｏ ａｄｄｒｅｓｓ ｔｈｅ ｉｎｃｒｅａｓｉｎｇ ｃｏｍｐｌｅｘｉｔｙ ｏｆ ＳＣＡｓ
ｉｎ ｃｌｏｕｄ ｓｙｓｔｅｍｓ．

Ｄｅｓｐｉｔｅ ｔｈｅｓｅ ａｄｖａｎｃｅｍｅｎｔｓ， ｓｅｖｅｒａｌ ｄｒａｗｂａｃｋｓ
ｐｅｒｓｉｓｔ． ＴＥＥ ｉｍｐｌｅｍｅｎｔａｔｉｏｎｓ， ａｓ ｄｉｓｃｕｓｓｅｄ ｂｙ
Ｗｉｌｋｅ［１］ ａｎｄ Ｓｕｚａｋｉ［３］， ａｒｅ ｏｆｔｅｎ ｃｏｎｓｔｒａｉｎｅｄ ｂｙ
ｐｅｒｆｏｒｍａｎｃｅ ｂｏｔｔｌｅｎｅｃｋｓ ａｎｄ ｒｅｍａｉｎ ｖｕｌｎｅｒａｂｌｅ ｔｏ
ａｄｖａｎｃｅｄ ＳＣＡｓ． Ｃａｃｈｅ ｍｉｔｉｇａｔｉｏｎ ｔｅｃｈｎｉｑｕｅｓ， ｓｕｃｈ ａｓ
ｔｈｏｓｅ ｐｒｏｐｏｓｅｄ ｂｙ Ｓａｉｌｅｓｈｗａｒ ａｎｄ Ｑｕｒｅｓｈｉ［２］ ａｎｄ Ｌｅ
ｅｔ ａｌ．［５］， ｒｅｑｕｉｒｅ ｓｉｇｎｉｆｉｃａｎｔ ａｒｃｈｉｔｅｃｔｕｒａｌ
ｍｏｄｉｆｉｃａｔｉｏｎｓ， ｒｅｄｕｃｉｎｇ ｔｈｅｉｒ ｆｅａｓｉｂｉｌｉｔｙ ｆｏｒ ｗｉｄｅｓｐｒｅａｄ
ａｄｏｐｔｉｏｎ． Ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ａｎｄ ｐｒｉｖａｃｙ⁃ｐｒｅｓｅｒｖｉｎｇ
ｓｃｈｅｍｅｓ［８－９］ ａｒｅ ｏｆｔｅｎ ｃｏｍｐｕｔａｔｉｏｎａｌｌｙ ｅｘｐｅｎｓｉｖｅ ａｎｄ
ｆａｃｅ ｓｃａｌａｂｉｌｉｔｙ ｃｈａｌｌｅｎｇｅｓ ｉｎ ｌａｒｇｅ⁃ｓｃａｌｅ ｅｎｖｉｒｏｎｍｅｎｔｓ．
Ａｄｄｉｔｉｏｎａｌｌｙ， ｈｏｎｅｙｐｏｔｓ［１１］ ａｎｄ ｃｏｌｌａｂｏｒａｔｉｖｅ
ｆｒａｍｅｗｏｒｋｓ［１０］ ｍａｙ ｎｏｔ ａｌｗａｙｓ ｐｒｏｖｉｄｅ ｃｏｍｐｒｅｈｅｎｓｉｖｅ
ｃｏｖｅｒａｇｅ， ｌｅａｖｉｎｇ ｃｒｉｔｉｃａｌ ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ ｕｎａｄｄｒｅｓｓｅｄ．

Ｔｈｅｓｅ ｃｈａｌｌｅｎｇｅｓ ｕｎｄｅｒｓｃｏｒｅ ｔｈｅ ｎｅｅｄ ｆｏｒ
ｉｎｎｏｖａｔｉｖｅ ｆｒａｍｅｗｏｒｋｓ ｔｈａｔ ｉｎｔｅｇｒａｔｅ ｌｉｇｈｔｗｅｉｇｈｔ
ｃｒｙｐｔｏｇｒａｐｈｉｃ ｍｅｃｈａｎｉｓｍｓ ｗｉｔｈ ａｄａｐｔｉｖｅ ｄｅｔｅｃｔｉｏｎ
ｃａｐａｂｉｌｉｔｉｅｓ ｔｏ ａｄｄｒｅｓｓ ｔｈｅ ｅｖｏｌｖｉｎｇ ｌａｎｄｓｃａｐｅ ｏｆ ＳＣＡｓ
ｉｎ ｃｌｏｕｄ ｅｎｖｉｒｏｎｍｅｎｔｓ． Ｔｈｅ ＳｅｃｕｒｅＣｏｎｓ Ｆｒａｍｅｗｏｒｋ
ｐｒｏｐｏｓｅｄ ｉｎ ｔｈｉｓ ｓｔｕｄｙ ａｉｍｓ ｔｏ ｂｒｉｄｇｅ ｔｈｅｓｅ ｇａｐｓ ｂｙ
ｐｒｏｖｉｄｉｎｇ ａ ｈｏｌｉｓｔｉｃ， ｅｆｆｉｃｉｅｎｔ， ａｎｄ ｓｃａｌａｂｌｅ ｓｏｌｕｔｉｏｎ ｔｏ
ｓｉｄｅ⁃ｃｈａｎｎｅｌ ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ ｉｎ ｃｌｏｕｄ ｓｙｓｔｅｍｓ．

２　 Ｍｅｔｈｏｄｏｌｏｇｙ

　 　 Ｔｈｅ ｐｒｏｐｏｓｅｄ ＳｅｃｕｒｅＣｏｎｓ Ｆｒａｍｅｗｏｒｋ ｉｎｔｅｇｒａｔｅｓ
ａｄｖａｎｃｅｄ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｔｅｃｈｎｉｑｕｅｓ ａｎｄ ｍａｃｈｉｎｅ
ｌｅａｒｎｉｎｇ ｔｏ ｐｒｏｖｉｄｅ ａ ｒｏｂｕｓｔ ｄｅｆｅｎｓｅ ａｇａｉｎｓｔ ＳＣＡｓ ｉｎ
ｃｌｏｕｄ ｅｎｖｉｒｏｎｍｅｎｔｓ． Ｔｈｉｓ ｍｅｔｈｏｄｏｌｏｇｙ ｅｍｐｌｏｙｓ ｔｈｅ
ＳＣＡＡＭＬ ｄａｔａｓｅｔ， ＨＡＶＡＬ （ ｈａｓｈｉｎｇ ｖａｒｉａｂｌｅ ａｎｄ
ｌｅｎｇｔｈ ） ｃｒｙｐｔｏｇｒａｐｈｉｃ ｈａｓｈ ｂｌｏｃｋ ｇｅｎｅｒａｔｉｏｎ， ａ
Ｗｉｌｃｏｘｏｎ ｓｉｇｎｅｄ⁃ｒａｎｋ ｔｅｓｔ ｃｏｎｓｅｎｓｕｓ ｍｅｃｈａｎｉｓｍ， ａｎｄ

·３·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ａｎ Ｅｎｈａｎｃｅｄ Ｓｃｈｍｉｄｔ⁃Ｓａｍｏａ Ｊａｃｃａｒｄ Ｅｘｔｒｅｍｅ
Ｌｅａｒｎｉｎｇ Ｍａｃｈｉｎｅ （ＥＳ⁃ＳＪＥＬＭ） ｆｏｒ ｂｌｏｃｋ ｖａｌｉｄａｔｉｏｎ．
Ｅａｃｈ ｃｏｍｐｏｎｅｎｔ ｉｓ ｄｅｓｉｇｎｅｄ ｔｏ ｏｐｔｉｍｉｚｅ ｓｅｃｕｒｉｔｙ，
ｓｃａｌａｂｉｌｉｔｙ， ａｎｄ ｐｅｒｆｏｒｍａｎｃｅ．

Ｔｈｅ ｍｅｔｈｏｄｏｌｏｇｙ ｌｅｖｅｒａｇｅｓ ｔｈｅ ＳＣＡＡＭＬ
ｄａｔａｓｅｔ， ａ ｂｅｎｃｈｍａｒｋ ｄａｔａｓｅｔ ｆｏｒ ｅｖａｌｕａｔｉｎｇ ｓｉｄｅ⁃
ｃｈａｎｎｅｌ ａｔｔａｃｋ ｒｅｓｉｌｉｅｎｃｅ． Ｔｈｉｓ ｄａｔａｓｅｔ ｃｏｎｔａｉｎｓ ｆｅａｔｕｒｅｓ
ｄｅｒｉｖｅｄ ｆｒｏｍ ｎｏｎ⁃ｆｕｎｃｔｉｏｎａｌ ａｓｐｅｃｔｓ ｓｕｃｈ ａｓ ｃａｃｈｅ
ｔｉｍｉｎｇ， ｐｏｗｅｒ ａｎａｌｙｓｉｓ， ａｎｄ ｍｅｍｏｒｙ ａｃｃｅｓｓ ｐａｔｔｅｒｎｓ，
ｗｈｉｃｈ ａｒｅ ｃｏｍｍｏｎｌｙ ｅｘｐｌｏｉｔｅｄ ｂｙ ＳＣＡｓ． Ｔｈｅ ｄａｔａ ｉｓ
ｐｒｅｐｒｏｃｅｓｓｅｄ ｕｓｉｎｇ ｓｔａｎｄａｒｄ ｎｏｒｍａｌｉｚａｔｉｏｎ ｔｅｃｈｎｉｑｕｅｓ
ａｎｄ ｄｉｖｉｄｅｄ ｉｎｔｏ ｔｒａｉｎｉｎｇ ａｎｄ ｔｅｓｔｉｎｇ ｓｕｂｓｅｔｓ ｆｏｒ ｍｏｄｅｌ
ｄｅｖｅｌｏｐｍｅｎｔ ａｎｄ ｅｖａｌｕａｔｉｏｎ．
２．１　 ＨＡＶＡＬ Ｃｒｙｐｔｏｇｒａｐｈｉｃ Ｈａｓｈ Ｂｌｏｃｋ

Ｇｅｎｅｒａｔｉｏｎ
　 　 Ｔｈｅ ＨＡＶＡＬ ａｌｇｏｒｉｔｈｍ ｓｔａｎｄｓ ｏｕｔ ａｓ ａ
ｓｏｐｈｉｓｔｉｃａｔｅｄ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｈａｓｈ ｆｕｎｃｔｉｏｎ ｆｏｒ ｉｔｓ
ｃｏｎｆｉｇｕｒａｂｉｌｉｔｙ ａｎｄ ｅｆｆｉｃｉｅｎｃｙ． Ｉｎｔｒｏｄｕｃｅｄ ａｓ ａｎ
ａｌｔｅｒｎａｔｉｖｅ ｔｏ ｔｒａｄｉｔｉｏｎａｌ ｈａｓｈｉｎｇ ｍｅｔｈｏｄｓ ｌｉｋｅ ＭＤ５ ｏｒ
ＳＨＡ， ＨＡＶＡＬ ｐｒｏｖｉｄｅｓ ａ ｈｉｇｈｌｙ ｓｅｃｕｒｅ ａｎｄ ａｄａｐｔａｂｌｅ
ｆｒａｍｅｗｏｒｋ ｆｏｒ ｇｅｎｅｒａｔｉｎｇ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｈａｓｈ ｖａｌｕｅｓ，
ｍａｋｉｎｇ ｉｔ ｐａｒｔｉｃｕｌａｒｌｙ ｓｕｉｔａｂｌｅ ｆｏｒ ａｐｐｌｉｃａｔｉｏｎｓ
ｒｅｑｕｉｒｉｎｇ ｔａｍｐｅｒ⁃ｐｒｏｏｆ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ．
２．１．１　 Ｃｏｒｅ ｆｅａｔｕｒｅｓ ｏｆ ＨＡＶＡＬ
　 　 １） Ｖａｒｉａｂｌｅ ｈａｓｈ ｌｅｎｇｔｈ． Ｕｎｌｉｋｅ ｆｉｘｅｄ⁃ｌｅｎｇｔｈ ｈａｓｈ
ｆｕｎｃｔｉｏｎｓ， ＨＡＶＡＬ ｃａｎ ｐｒｏｄｕｃｅ ｏｕｔｐｕｔｓ ｏｆ ｖａｒｙｉｎｇ
ｌｅｎｇｔｈｓ （ １２８， １６０， １９２， ２２４， ｏｒ ２５６ ｂｉｔｓ） ． Ｔｈｉｓ
ｆｌｅｘｉｂｉｌｉｔｙ ａｌｌｏｗｓ ｉｔ ｔｏ ｂｅ ｔａｉｌｏｒｅｄ ｆｏｒ ｄｉｖｅｒｓｅ ｓｅｃｕｒｉｔｙ
ｎｅｅｄｓ．

２）Ｍｕｌｔｉ⁃ｒｏｕｎｄ ｃｏｎｆｉｇｕｒａｂｉｌｉｔｙ．
３）ＨＡＶＡＬ ｏｆｆｅｒｓ ｃｏｎｆｉｇｕｒａｔｉｏｎｓ ｒａｎｇｉｎｇ ｆｒｏｍ ３

ｔｏ ５ ｈａｓｈｉｎｇ ｒｏｕｎｄｓ， ｗｈｅｒｅ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｒｏｕｎｄｓ
ｄｉｒｅｃｔｌｙ ｃｏｒｒｅｌａｔｅｓ ｗｉｔｈ ｔｈｅ ｌｅｖｅｌ ｏｆ ｓｅｃｕｒｉｔｙ． Ａ ｈｉｇｈｅｒ
ｎｕｍｂｅｒ ｏｆ ｒｏｕｎｄｓ ｉｎｃｒｅａｓｅｓ ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｏｓｔ ｂｕｔ
ｓｔｒｅｎｇｔｈｅｎｓ ｒｅｓｉｓｔａｎｃｅ ａｇａｉｎｓｔ ｃｒｙｐｔｏｇｒａｐｈｉｃ ａｔｔａｃｋｓ．

４） Ｅｆｆｉｃｉｅｎｃｙ． Ｄｅｓｉｇｎｅｄ ｔｏ ｂａｌａｎｃｅ ｓｐｅｅｄ ａｎｄ
ｓｅｃｕｒｉｔｙ， ＨＡＶＡＬ ｐｒｏｃｅｓｓｅｓ ｄａｔａ ｉｎ ｂｌｏｃｋｓ ａｎｄ
ｅｍｐｌｏｙｓ ｅｆｆｉｃｉｅｎｔ ｏｐｅｒａｔｉｏｎｓ ｓｕｃｈ ａｓ ｂｉｔｗｉｓｅ ｓｈｉｆｔｓ，
ＸＯＲ， ａｎｄ ｍｏｄｕｌａｒ ａｄｄｉｔｉｏｎ ｔｏ ａｃｈｉｅｖｅ ｈｉｇｈ
ｔｈｒｏｕｇｈｐｕｔ ｗｉｔｈｏｕｔ ｃｏｍｐｒｏｍｉｓｉｎｇ ｒｏｂｕｓｔｎｅｓｓ．

５ ） Ｒｅｓｉｌｉｅｎｃｅ Ａｇａｉｎｓｔ ＳＣＡｓ． Ｔｈｅ ＨＡＶＡＬ
ａｌｇｏｒｉｔｈｍ＇ｓ ｉｎｔｒｉｃａｔｅ ｄｅｓｉｇｎ， ｉｎｃｏｒｐｏｒａｔｉｎｇ ｍｕｌｔｉ⁃ｒｏｕｎｄ
ｐｒｏｃｅｓｓｉｎｇ ａｎｄ ｋｅｙ ｓｃｈｅｄｕｌｉｎｇ， ｍａｋｅｓ ｉｔ ｃｈａｌｌｅｎｇｉｎｇ
ｆｏｒ ａｔｔａｃｋｅｒｓ ｔｏ ｅｘｐｌｏｉｔ ｔｉｍｉｎｇ ｏｒ ｐｏｗｅｒ⁃ａｎａｌｙｓｉｓ ｌｅａｋｓ，
ｅｎｓｕｒｉｎｇ ｒｅｓｉｓｔａｎｃｅ ａｇａｉｎｓｔ ＳＣＡｓ．
２．１．２　 Ｗｏｒｋｉｎｇ ｐｒｉｎｃｉｐｌｅｓ ｏｆ ＨＡＶＡＬ
　 　 Ｔｈｅ ＨＡＶＡＬ ａｌｇｏｒｉｔｈｍ ｆｏｌｌｏｗｓ ａ ｓｙｓｔｅｍａｔｉｃ
ｐｒｏｃｅｓｓ， ｂｒｅａｋｉｎｇ ｄｏｗｎ ａ ｍｅｓｓａｇｅ ＭＭＭ ｉｎｔｏ
ｍａｎａｇｅａｂｌｅ ｂｌｏｃｋｓ， ｔｒａｎｓｆｏｒｍｉｎｇ ｅａｃｈ ｂｌｏｃｋ ｔｈｒｏｕｇｈ ａ

ｃｏｍｐｒｅｓｓｉｏｎ ｆｕｎｃｔｉｏｎ， ａｎｄ ｆｉｎａｌｉｚｉｎｇ ｔｈｅ ｈａｓｈ ｖａｌｕｅ
ｗｉｔｈ ｔｒｕｎｃａｔｉｏｎ．

１） Ｈａｓｈ ｆｕｎｃｔｉｏｎ． ＨＡＶＡＬ ｐｒｏｃｅｓｓｅｓ ａ ｍｅｓｓａｇｅ
Ｍ ｏｆ ｌｅｎｇｔｈ Ｌ ｂｙ ｄｉｖｉｄｉｎｇ ｉｔ ｉｎｔｏ ｎ ｂｌｏｃｋｓ ｏｆ ｓｉｚｅ ｂ：

Ｈ ＝ ＨＡＶＡＬ（Ｍ） ＝ ｆ（Ｂ１，Ｂ２，…，Ｂｎ）
ｈｅｒｅ， Ｂ１ ｒｅｐｒｅｓｅｎｔｓ ｔｈｅ ｉｔｈ ｂｌｏｃｋ ｏｆ ｔｈｅ ｍｅｓｓａｇｅ． Ｅａｃｈ
ｂｌｏｃｋ ｕｎｄｅｒｇｏｅｓ ｔｒａｎｓｆｏｒｍａｔｉｏｎ ｉｎｄｅｐｅｎｄｅｎｔｌｙ ｂｅｆｏｒｅ
ｂｅｉｎｇ ｉｎｔｅｇｒａｔｅｄ ｉｎｔｏ ｔｈｅ ｏｖｅｒａｌｌ ｈａｓｈ ｖａｌｕｅ．

２） Ｃｏｍｐｒｅｓｓｉｏｎ ｆｕｎｃｔｉｏｎ． Ｔｈｅ ｃｏｒｅ ｏｐｅｒａｔｉｏｎ ｉｎ
ＨＡＶＡＬ ｉｓ ｉｔｓ ｃｏｍｐｒｅｓｓｉｏｎ ｆｕｎｃｔｉｏｎ Ｃ， ｗｈｉｃｈ
ｉｎｔｅｇｒａｔｅｓ ｔｈｅ ｃｕｒｒｅｎｔ ｈａｓｈ ｓｔａｔｅ， ｔｈｅ ｃｕｒｒｅｎｔ ｂｌｏｃｋ，
ａｎｄ ａ ｐｒｅｄｅｆｉｎｅｄ ｋｅｙ ｓｃｈｅｄｕｌｅ． Ｔｈｅ ｒｅｃｕｒｓｉｖｅ ｆｏｒｍｕｌａ
ｆｏｒ ｔｈｅ ｈａｓｈ ｃｏｍｐｕｔａｔｉｏｎ ｉｓ：

Ｈｉ ＋１ ＝ Ｃ（Ｈｉ，Ｂ ｉ，Ｋ）
ｗｈｅｒｅ Ｈｉ ｒｅｐｒｅｓｅｎｔｓ ｔｈｅ ｉｎｔｅｒｍｅｄｉａｔｅ ｈａｓｈ ｖａｌｕｅ ａｆｔｅｒ
ｐｒｏｃｅｓｓｉｎｇ ｔｈｅ ｉｔｈ ｂｌｏｃｋ． Ｂ ｉ ｉｓ ｔｈｅ ｉｔｈ ｍｅｓｓａｇｅ ｂｌｏｃｋ． Ｋ ｉｓ
ａ ｐｒｅｄｅｆｉｎｅｄ ｋｅｙ ｓｃｈｅｄｕｌｅ ｄｅｒｉｖｅｄ ｆｒｏｍ ａ ｓｅｒｉｅｓ ｏｆ
ｃｏｎｓｔａｎｔｓ ａｎｄ ｍｅｓｓａｇｅ⁃ｄｅｐｅｎｄｅｎｔ ｐｅｒｍｕｔａｔｉｏｎｓ．
　 　 Ｔｈｅ ｃｏｍｐｒｅｓｓｉｏｎ ｆｕｎｃｔｉｏｎ ｅｍｐｌｏｙｓ ｍｕｌｔｉｐｌｅ ｎｏｎ⁃
ｌｉｎｅａｒ ｔｒａｎｓｆｏｒｍａｔｉｏｎｓ， ｅｎｓｕｒｉｎｇ ｔｈａｔ ｓｍａｌｌ ｃｈａｎｇｅｓ ｉｎ
ｔｈｅ ｉｎｐｕｔ ｐｒｏｄｕｃｅ ｓｉｇｎｉｆｉｃａｎｔ ｄｉｆｆｅｒｅｎｃｅｓ ｉｎ ｔｈｅ ｏｕｔｐｕｔ
（ａｖａｌａｎｃｈｅ ｅｆｆｅｃｔ） ．

３） Ｆｉｎａｌｉｚａｔｉｏｎ． Ｏｎｃｅ ａｌｌ ｂｌｏｃｋｓ ａｒｅ ｐｒｏｃｅｓｓｅｄ，
ｔｈｅ ＨＡＶＡＬ ａｌｇｏｒｉｔｈｍ ｐｒｏｄｕｃｅｓ ａ ｆｉｎａｌ ｈａｓｈ ｖａｌｕｅ． Ａ
ｔｒｕｎｃａｔｉｏｎ ｓｔｅｐ ａｄｊｕｓｔｓ ｔｈｅ ｈａｓｈ ｔｏ ｔｈｅ ｄｅｓｉｒｅｄ ｌｅｎｇｔｈ，
ｅｎｈａｎｃｉｎｇ ｃｏｍｐａｔｉｂｉｌｉｔｙ ｗｉｔｈ ｖａｒｉｏｕｓ ａｐｐｌｉｃａｔｉｏｎｓ：

Ｈｆ ＝ Ｔｒｕｎｃａｔｅ（Ｈｆｉｎａｌ，ｄｅｓｉｒｅｄ ｌｅｎｇｔｈ）
Ｔｈｅ ｔｒｕｎｃａｔｉｏｎ ｉｎｖｏｌｖｅｓ ｂｉｔｍａｓｋｉｎｇ ｏｒ ｍｏｄｕｌａｒ

ａｒｉｔｈｍｅｔｉｃ ｔｏ ａｃｈｉｅｖｅ ｔｈｅ ｓｐｅｃｉｆｉｅｄ ｌｅｎｇｔｈ ｗｉｔｈｏｕｔ
ｃｏｍｐｒｏｍｉｓｉｎｇ ｔｈｅ ｉｎｔｅｇｒｉｔｙ ｏｆ ｔｈｅ ｈａｓｈ ｖａｌｕｅ．
２．１．３　 Ｋｅｙ ａｄｖａｎｔａｇｅｓ ｏｆ ＨＡＶＡＬ
　 　 １） Ｈｉｇｈ ｓｅｃｕｒｉｔｙ： Ｔｈｅ ｍｕｌｔｉ⁃ｒｏｕｎｄ ｐｒｏｃｅｓｓｉｎｇ
ａｎｄ ｖａｒｉａｂｌｅ ｌｅｎｇｔｈ ｏｕｔｐｕｔ ｅｎｓｕｒｅ ｒｏｂｕｓｔｎｅｓｓ ａｇａｉｎｓｔ
ｂｒｕｔｅ⁃ｆｏｒｃｅ ａｎｄ ｃｏｌｌｉｓｉｏｎ ａｔｔａｃｋｓ．

２） Ｆｌｅｘｉｂｉｌｉｔｙ： Ｉｔｓ ａｄｊｕｓｔａｂｌｅ ｐａｒａｍｅｔｅｒｓ ａｌｌｏｗ
ｄｅｖｅｌｏｐｅｒｓ ｔｏ ｐｒｉｏｒｉｔｉｚｅ ｅｉｔｈｅｒ ｐｅｒｆｏｒｍａｎｃｅ ｏｒ ｓｅｃｕｒｉｔｙ
ｂａｓｅｄ ｏｎ ａｐｐｌｉｃａｔｉｏｎ ｒｅｑｕｉｒｅｍｅｎｔｓ．

３） Ｒｅｓｉｓｔａｎｃｅ ｔｏ ＳＣＡｓ： Ｔｈｅ ｕｓｅ ｏｆ ｒａｎｄｏｍｉｚｅｄ
ｋｅｙ ｓｃｈｅｄｕｌｅｓ ａｎｄ ｎｏｎ⁃ｌｉｎｅａｒ ｔｒａｎｓｆｏｒｍａｔｉｏｎｓ ｍａｋｅｓ ｉｔ
ｒｅｓｉｓｔａｎｔ ｔｏ ｔｉｍｉｎｇ ａｎｄ ｐｏｗｅｒ⁃ｂａｓｅｄ ａｎａｌｙｓｉｓ．
２．１．４　 ＨＡＶＡＬ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｈａｓｈ ｂｌｏｃｋ ｇｅｎｅｒａｔｉｏｎ

ａｌｇｏｒｉｔｈｍ
　 　 Ｉｎｐｕｔ：

·Ｍｅｓｓａｇｅ Ｍ ｏｆ ｌｅｎｇｔｈ Ｌ；
·Ｄｅｓｉｒｅｄ ｈａｓｈ ｌｅｎｇｔｈ ｄｄ；
·Ｎｕｍｂｅｒ ｏｆ ｒｏｕｎｄｓ ｒ．
Ｏｕｔｐｕｔ：
·Ｈａｓｈ ｖａｌｕｅ Ｈｆ ．
Ａｌｇｏｒｉｔｈｍ：

·４·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

１） Ｄｉｖｉｄｅ ｔｈｅ ｍｅｓｓａｇｅ：
Ｓｐｌｉｔ ｔｈｅ ｍｅｓｓａｇｅ Ｍ ｉｎｔｏ ｎ ｂｌｏｃｋｓ ｏｆ ｓｉｚｅ ｂ ：

Ｍ ＝ ｛Ｂ１，Ｂ２，…，Ｂｎ｝
２） Ｉｎｉｔｉａｌｉｚｅ ｈａｓｈ ｓｔａｔｅ：
Ｓｅｔ ｔｈｅ ｉｎｉｔｉａｌ ｈａｓｈ ｓｔａｔｅ Ｈ０ ｕｓｉｎｇ ｐｒｅｄｅｆｉｎｅｄ

ｃｏｎｓｔａｎｔｓ．
３） Ｐｒｏｃｅｓｓ ｅａｃｈ ｂｌｏｃｋ：
Ｆｏｒ ｉ ＝ １ ｔｏ ｎ ：

　 　 　 Ａｐｐｌｙ ｔｈｅ ｃｏｍｐｒｅｓｓｉｏｎ ｆｕｎｃｔｉｏｎ：
　 　 　 Ｈｉ ＋１ ＝ Ｃ（Ｈｉ，Ｂ ｉ，Ｋ）
　 　 　 Ｕｐｄａｔｅ ｔｈｅ ｋｅｙ ｓｃｈｅｄｕｌｅ Ｋ．

４） Ｆｉｎａｌｉｚｅ ｔｈｅ ｈａｓｈ ｖａｌｕｅ：
Ａｆｔｅｒ ｐｒｏｃｅｓｓｉｎｇ ａｌｌ ｂｌｏｃｋｓ， ｔｒｕｎｃａｔｅ ｔｈｅ ｆｉｎａｌ

ｈａｓｈ ｔｏ ｔｈｅ ｄｅｓｉｒｅｄ ｌｅｎｇｔｈ ｄｄｄ：
Ｈｆ ＝ Ｔｒｕｎｃａｔｅ（Ｈｆｉｎａｌ，ｄｅｓｉｒｅｄ ｌｅｎｇｔｈ）

５）Ｒｅｔｕｒｎ ｔｈｅ ｒｅｓｕｌｔ：
Ｏｕｔｐｕｔ ｔｈｅ ｆｉｎａｌ ｈａｓｈ ｖａｌｕｅ Ｈｆ ．
Ｔｈｅ ＨＡＶＡＬ Ｃｒｙｐｔｏｇｒａｐｈｉｃ Ｈａｓｈ Ｂｌｏｃｋ

Ｇｅｎｅｒａｔｉｏｎ Ａｌｇｏｒｉｔｈｍ ｉｓ ａ ｒｏｂｕｓｔ ａｎｄ ｖｅｒｓａｔｉｌｅ ｍｅｔｈｏｄ
ｆｏｒ ｇｅｎｅｒａｔｉｎｇ ｓｅｃｕｒｅ ｈａｓｈ ｖａｌｕｅｓ， ｅｎｓｕｒｉｎｇ ｄａｔａ
ｉｎｔｅｇｒｉｔｙ ａｎｄ ｒｅｓｉｓｔａｎｃｅ ｔｏ ｓｉｄｅ⁃ｃｈａｎｎｅｌ ａｔｔａｃｋｓ
（ＳＣＡｓ） ． Ｔｈｅ ａｌｇｏｒｉｔｈｍ ｂｅｇｉｎｓ ｂｙ ｄｉｖｉｄｉｎｇ ｔｈｅ ｉｎｐｕｔ
ｍｅｓｓａｇｅ Ｍ ｏｆ ｌｅｎｇｔｈ Ｌ ｉｎｔｏ ｎ ｅｑｕａｌ⁃ｓｉｚｅｄ ｂｌｏｃｋｓ ｛Ｂ１，
Ｂ２，…， Ｂｎ｝， ｅｎａｂｌｉｎｇ ｔｈｅ ｐａｒａｌｌｅｌ ａｎｄ ｓｅｑｕｅｎｔｉａｌ
ｐｒｏｃｅｓｓｉｎｇ ｏｆ ｄａｔａ． Ａｎ ｉｎｉｔｉａｌ ｈａｓｈ ｓｔａｔｅ Ｈ０Ｈ＿０Ｈ０，
ｄｅｒｉｖｅｄ ｆｒｏｍ ｐｒｅｄｅｆｉｎｅｄ ｃｏｎｓｔａｎｔｓ， ｐｒｏｖｉｄｅｓ ａ ｓｅｃｕｒｅ
ｓｔａｒｔｉｎｇ ｐｏｉｎｔ ｆｏｒ ｔｈｅ ｃｏｍｐｕｔａｔｉｏｎ． Ｅａｃｈ ｍｅｓｓａｇｅ ｂｌｏｃｋ
Ｂ ｉ ｉｓ ｓｅｑｕｅｎｔｉａｌｌｙ ｐｒｏｃｅｓｓｅｄ ｕｓｉｎｇ ａ ｃｏｍｐｒｅｓｓｉｏｎ
ｆｕｎｃｔｉｏｎ Ｃ（Ｈｉ，Ｂ ｉ，Ｋ）， ｗｈｅｒｅ Ｋ ｒｅｐｒｅｓｅｎｔｓ ａ
ｄｙｎａｍｉｃａｌｌｙ ｕｐｄａｔｅｄ ｋｅｙ ｓｃｈｅｄｕｌｅ ｔｏ ｅｎｈａｎｃｅ ｓｅｃｕｒｉｔｙ
ａｇａｉｎｓｔ ｃｒｙｐｔｏｇｒａｐｈｉｃ ａｔｔａｃｋｓ． Ｔｈｉｓ ｃｏｍｐｒｅｓｓｉｏｎ ｓｔｅｐ
ｃｏｍｂｉｎｅｓ ｔｈｅ ｃｕｒｒｅｎｔ ｈａｓｈ ｓｔａｔｅ， ｔｈｅ ｍｅｓｓａｇｅ ｂｌｏｃｋ，
ａｎｄ ｔｈｅ ｋｅｙ ｓｃｈｅｄｕｌｅ， ｉｔｅｒａｔｉｖｅｌｙ ｔｒａｎｓｆｏｒｍｉｎｇ ｔｈｅ ｈａｓｈ
ｓｔａｔｅ． Ａｆｔｅｒ ｐｒｏｃｅｓｓｉｎｇ ａｌｌ ｂｌｏｃｋｓ， ａ ｔｒｕｎｃａｔｉｏｎ
ｏｐｅｒａｔｉｏｎ ｉｓ ａｐｐｌｉｅｄ ｔｏ ｔｈｅ ｆｉｎａｌ ｈａｓｈ ｓｔａｔｅ ｔｏ ｇｅｎｅｒａｔｅ ａ
ｈａｓｈ ｖａｌｕｅ Ｈｆ ｏｆ ｔｈｅ ｄｅｓｉｒｅｄ ｌｅｎｇｔｈ ｄ． Ｔｈｅ ｍｕｌｔｉ⁃ｒｏｕｎｄ
ａｎｄ ｂｌｏｃｋ⁃ｂａｓｅｄ ｄｅｓｉｇｎ， ｃｏｕｐｌｅｄ ｗｉｔｈ ｄｙｎａｍｉｃ ｋｅｙ
ｓｃｈｅｄｕｌｉｎｇ， ｍａｋｅｓ ｔｈｅ ＨＡＶＡＬ ａｌｇｏｒｉｔｈｍ ｈｉｇｈｌｙ
ｒｅｓｉｓｔａｎｔ ｔｏ ｔａｍｐｅｒｉｎｇ ａｎｄ ｅｆｆｅｃｔｉｖｅ ａｇａｉｎｓｔ ＳＣＡｓ ｂｙ
ｏｂｓｃｕｒｉｎｇ ｎｏｎ⁃ｆｕｎｃｔｉｏｎａｌ ｃｏｍｐｕｔａｔｉｏｎ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ．
２．２　 Ｗｉｌｃｏｘｏｎ Ｓｉｇｎｅｄ⁃ｒａｎｋ Ｔｅｓｔ Ｃｏｎｓｅｎｓｕｓ

Ｍｅｃｈａｎｉｓｍ
　 　 Ｔｈｅ Ｗｉｌｃｏｘｏｎ ｓｉｇｎｅｄ⁃ｒａｎｋ ｔｅｓｔ ｃｏｎｓｅｎｓｕｓ
ｍｅｃｈａｎｉｓｍ ｌｅｖｅｒａｇｅｓ ｔｈｅ ｓｔａｔｉｓｔｉｃａｌ ｓｔｒｅｎｇｔｈ ｏｆ ｎｏｎ⁃
ｐａｒａｍｅｔｒｉｃ ｔｅｓｔｉｎｇ ｔｏ ｖａｌｉｄａｔｅ ｄａｔａ ｂｌｏｃｋｓ ｉｎ ｄｉｓｔｒｉｂｕｔｅｄ
ｓｙｓｔｅｍｓ， ｅｎｓｕｒｉｎｇ ｃｏｎｓｉｓｔｅｎｃｙ ａｎｄ ｉｎｔｅｇｒｉｔｙ ｉｎ ｔｈｅ
ｐｒｅｓｅｎｃｅ ｏｆ ＳＣＡｓ． Ｂｙ ｃｏｍｐａｒｉｎｇ ｈａｓｈｅｄ ｂｌｏｃｋ ｄａｔａ
ｇｅｎｅｒａｔｅｄ ａｃｒｏｓｓ ｎｏｄｅｓ， ｔｈｅ ｍｅｃｈａｎｉｓｍ ｉｄｅｎｔｉｆｉｅｓ
ｄｅｖｉａｔｉｏｎｓ ｔｈｒｏｕｇｈ ｐａｉｒｗｉｓｅ ｃｏｍｐａｒｉｓｏｎｓ， ｅｍｐｌｏｙｉｎｇ

ｒａｎｋｓ ｏｆ ｓｉｇｎｅｄ ｄｉｆｆｅｒｅｎｃｅｓ ａｓ ａ ｍｅｔｒｉｃ ｆｏｒ ｃｏｎｓｉｓｔｅｎｃｙ
ｅｖａｌｕａｔｉｏｎ．

Ｔｈｅ ｓｉｇｎｅｄ⁃ｒａｎｋ ｔｅｓｔ ｉｓ ｐａｒｔｉｃｕｌａｒｌｙ ｓｕｉｔａｂｌｅ ｆｏｒ
ｄｉｓｔｒｉｂｕｔｅｄ ｃｏｎｓｅｎｓｕｓ， ａｓ ｉｔ ｄｏｅｓ ｎｏｔ ａｓｓｕｍｅ ａ ｎｏｒｍａｌ
ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ｄｉｆｆｅｒｅｎｃｅｓ． Ｉｎｓｔｅａｄ， ｉｔ ａｓｓｅｓｓｅｓ ｗｈｅｔｈｅｒ
ｔｈｅ ｍｅｄｉａｎ ｏｆ ｐａｉｒｗｉｓｅ ｄｉｆｆｅｒｅｎｃｅｓ ｂｅｔｗｅｅｎ ｈａｓｈｅｄ
ｖａｌｕｅｓ ｉｓ ｚｅｒｏ， ｉｎｄｉｃａｔｉｖｅ ｏｆ ｃｏｎｓｉｓｔｅｎｃｙ ａｍｏｎｇ ｎｏｄｅｓ．

１）Ｓｉｇｎｅｄ ｄｉｆｆｅｒｅｎｃｅｓ．
Ｆｏｒ ａ ｓｅｔ ｏｆ ｎｏｄｅｓ Ｎ ＝ ｛ ｎ１， ｎ２，…， ｎｋ｝， ｌｅｔ Ｂ

ｒｅｐｒｅｓｅｎｔ ｔｈｅ ｈａｓｈｅｄ ｂｌｏｃｋ ｄａｔａ ｓｈａｒｅｄ ａｍｏｎｇ ｔｈｅｍ．
Ｔｈｅ ｓｉｇｎｅｄ ｄｉｆｆｅｒｅｎｃｅｓ ｂｅｔｗｅｅｎ ｈａｓｈ ｖａｌｕｅｓ ｆｒｏｍ ｔｗｏ
ｎｏｄｅｓ ｎｉ ａｎｄ ｎ ｊ ａｒｅ ｃａｌｃｕｌａｔｅｄ ａｓ：

Ｒ ｉ，ｊ ＝ Ｈａｓｈ（ｎｉ（Ｂ）） － Ｈａｓｈ（ｎ ｊ（Ｂ））
２）Ｒａｎｋｉｎｇ ｏｆ ｄｉｆｆｅｒｅｎｃｅｓ．
Ｔｈｅ ａｂｓｏｌｕｔｅ ｖａｌｕｅｓ ｏｆ ｔｈｅ ｓｉｇｎｅｄ ｄｉｆｆｅｒｅｎｃｅｓ

∣Ｒ ｉ，ｊ ∣ ａｒｅ ｒａｎｋｅｄ， ａｎｄ ｅａｃｈ ｒａｎｋ ｉｓ ａｓｓｉｇｎｅｄ ａ ｓｉｇｎ
Ｓｉ ｂａｓｅｄ ｏｎ ｔｈｅ ｏｒｉｇｉｎａｌ ｄｉｆｆｅｒｅｎｃｅ Ｒ ｉ，ｊ ：

　 　 　 　 Ｓｉ ＝
＋ １，ｉｆ Ｒ ｉ，ｊ ＞ ０
－ １，ｉｆ Ｒ ｉ，ｊ ＜ ０{

Ｔｈｅ ｓｉｇｎｅｄ ｒａｎｋ ｉｓ ｔｈｅｎ ｄｅｆｉｎｅｄ ａｓ：
Ｗｉ，ｊ ＝ Ｓｉ·ｒａｎｋ（∣Ｒ ｉ，ｊ ∣）

３）Ｔｅｓｔ ｓｔａｔｉｓｔｉｃ．
Ｔｈｅ ｓｕｍ ｏｆ ｔｈｅ ｓｉｇｎｅｄ ｒａｎｋｓ， Ｔ， ｉｓ ｃｏｍｐｕｔｅｄ ａｓ：

Ｔ ＝ ∑
ｍ

ｉ ＝ １
Ｗｉ，ｊ

ｗｈｅｒｅ ｍ ｉｓ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｎｏｎ⁃ｚｅｒｏ ｄｉｆｆｅｒｅｎｃｅｓ．
４）Ｓｔａｔｉｓｔｉｃａｌ ｖａｌｉｄａｔｉｏｎ．
Ｕｓｉｎｇ ｔｈｅ ｔｅｓｔ ｓｔａｔｉｓｔｉｃ Ｔ， ｔｈｅ ｐ⁃ｖａｌｕｅ ｉｓ ｃａｌｃｕｌａｔｅｄ

ｔｏ ａｓｓｅｓｓ ｔｈｅ ｎｕｌｌ ｈｙｐｏｔｈｅｓｉｓ ｔｈａｔ ｔｈｅ ｍｅｄｉａｎ ｏｆ ｔｈｅ
ｄｉｆｆｅｒｅｎｃｅｓ ｉｓ ｚｅｒｏ． Ｉｆ ｐ⁃ｖａｌｕｅ ＞ ｓｉｇｎｉｆｉｃａｎｃｅ ｌｅｖｅｌ α，
ｔｈｅ ｄｉｆｆｅｒｅｎｃｅｓ ａｒｅ ｄｅｅｍｅｄ ｉｎｓｉｇｎｉｆｉｃａｎｔ， ｓｕｐｐｏｒｔｉｎｇ
ｃｏｎｓｉｓｔｅｎｃｙ ａｍｏｎｇ ｔｈｅ ｎｏｄｅｓ．

５）Ｃｏｎｓｅｎｓｕｓ ｔｈｒｅｓｈｏｌｄ．
Ｔｈｅ ｔｏｔａｌ ｎｕｍｂｅｒ ｏｆ ｃｏｎｓｉｓｔｅｎｔ ｎｏｄｅ ｐａｉｒｓ ｉｓ

ｃｏｍｐａｒｅｄ ａｇａｉｎｓｔ ａ ｐｒｅｄｅｆｉｎｅｄ ｔｈｒｅｓｈｏｌｄ ｔｏ ｄｅｃｉｄｅ
ｗｈｅｔｈｅｒ ｔｈｅ ｂｌｏｃｋ Ｂ ｉｓ ｖａｌｉｄａｔｅｄ：

ＣｏｎｓｅｎｓｕｓＣｏｕｎｔ ≥ Ｔｈｒｅｓｈｏｌｄ
Ａｌｇｏｒｉｔｈｍ： Ｗｉｌｃｏｘｏｎ ｓｉｇｎｅｄ⁃ｒａｎｋ ｔｅｓｔ⁃ｂａｓｅｄ

ｂｌｏｃｋ ｇｅｎｅｒａｔｉｏｎ
Ｉｎｐｕｔ：
·Ｓｅｔ ｏｆ ｎｏｄｅｓ Ｎ ＝ ｛ｎ１，ｎ２，…，ｎｋ｝ ；
·Ｈａｓｈｅｄ ｂｌｏｃｋ ｄａｔａ Ｂ ；
·Ｓｉｇｎｉｆｉｃａｎｃｅ ｌｅｖｅｌ α ．
Ｏｕｔｐｕｔ：
·Ｖａｌｉｄａｔｅｄ ｂｌｏｃｋ Ｂｖ ．
１） Ｉｎｉｔｉａｌｉｚａｔｉｏｎ：

　 　 Ｉｎｉｔｉａｌｉｚｅ ＣｏｎｓｅｎｓｕｓＣｏｕｎｔ ＝ ０．
２）Ｐａｉｒｗｉｓｅ ｃｏｍｐａｒｉｓｏｎ：
Ｆｏｒ ｅａｃｈ ｐａｉｒ ｏｆ ｎｏｄｅｓ （ｎｉ，ｎ ｊ），ｗｈｅｒｅ ｉ ≠ ｊ ：

·５·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ａ． Ｃｏｍｐｕｔｅ ｔｈｅ ｓｉｇｎｅｄ ｄｉｆｆｅｒｅｎｃｅｓ：
Ｒ ｉ，ｊ ＝ Ｈａｓｈ（ｎｉ（Ｂ）） － Ｈａｓｈ（ｎ ｊ（Ｂ））
ｂ． Ｒａｎｋ ｔｈｅ ａｂｓｏｌｕｔｅ ｄｉｆｆｅｒｅｎｃｅｓ ∣ Ｒ ｉ，ｊ ∣ ａｎｄ

ａｓｓｉｇｎ ｓｉｇｎｓ：
Ｗｉ，ｊ ＝ Ｓｉ·ｒａｎｋ（∣Ｒ ｉ，ｊ ∣）

ｃ． Ｃｏｍｐｕｔｅ ｔｈｅ ｔｅｓｔ ｓｔａｔｉｓｔｉｃ Ｔ ：

Ｔ ＝ ∑
ｍ

ｉ ＝ １
Ｗｉ，ｊ

ｄ． Ｃａｌｃｕｌａｔｅ ｔｈｅ ｐ⁃ｖａｌｕｅ ｆｏｒ Ｔ ．
１） Ｉｎｃｒｅｍｅｎｔ ｃｏｎｓｅｎｓｕｓ ｃｏｕｎｔ：
Ｉｆ ｐ⁃ｖａｌｕｅ ＞ α ， ｉｎｃｒｅｍｅｎｔ ＣｏｎｓｅｎｓｕｓＣｏｕｎｔ．
２）Ｂｌｏｃｋ ｖａｌｉｄａｔｉｏｎ：
Ｉｆ ＣｏｎｓｅｎｓｕｓＣｏｕｎｔ ≥ Ｔｈｒｅｓｈｏｌｄ
３）Ｂｒｏａｄｃａｓｔ ｖａｌｉｄａｔｅｄ ｂｌｏｃｋ：
Ｂｒｏａｄｃａｓｔ Ｂｖ ｔｏ ａｌｌ ｎｏｄｅｓ．

２．３　 ＥＳ⁃ＳＪＥＬＭ
　 　 Ｔｈｅ ＥＳ⁃ＳＪＥＬＭ ｉｎｔｅｇｒａｔｅｓ ｔｈｅ Ｓｃｈｍｉｄｔ⁃Ｓａｍｏａ
ｃｒｙｐｔｏｇｒａｐｈｉｃ ｔｅｃｈｎｉｑｕｅ ｗｉｔｈ ｔｈｅ Ｊａｃｃａｒｄ ｓｉｍｉｌａｒｉｔｙ
ｍｅａｓｕｒｅ ｔｏ ｖａｌｉｄａｔｅ ｂｌｏｃｋｓ ｕｓｉｎｇ ａｎ ｏｐｔｉｍｉｚｅｄ ｌｅａｒｎｉｎｇ
ｍｏｄｅｌ．

１）Ｍａｔｈｅｍａｔｉｃａｌ ｆｏｒｍｕｌａｔｉｏｎ．
Ｔｈｅ Ｓｃｈｍｉｄｔ⁃Ｓａｍｏａ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｆｕｎｃｔｉｏｎ ϕ（ｘ）

ｆｏｒ ａ ｂｌｏｃｋ Ｂ ｉｓ ｇｉｖｅｎ ａｓ：
φ（ｘ） ＝ ｘｅｍｏｄ Ｎ

ｗｈｅｒｅ Ｎ ＝ ｐｑ （ｐｒｏｄｕｃｔ ｏｆ ｔｗｏ ｐｒｉｍｅｓ）， ａｎｄ ｅ ｉｓ ｔｈｅ
ｅｎｃｒｙｐｔｉｏｎ ｋｅｙ．

２）Ｊａｃｃａｒｄ ｓｉｍｉｌａｒｉｔｙ：
Ｔｏ ｅｖａｌｕａｔｅ ｔｈｅ ｓｉｍｉｌａｒｉｔｙ ｂｅｔｗｅｅｎ ｂｌｏｃｋ ｆｅａｔｕｒｅｓ

ＡＡＡ ａｎｄ ＢＢＢ：

Ｊ（Ａ，Ｂ） ＝ ∣ Ａ ∩ Ｂ ∣

｜ Ａ ∪ Ｂ ∣
３）Ｅｘｔｒｅｍｅ Ｌｅａｒｎｉｎｇ Ｍａｃｈｉｎｅ （ＥＬＭ）：
Ｔｈｅ ｂｌｏｃｋ ｖａｌｉｄａｔｉｏｎ ｕｓｅｓ ＥＬＭ， ｄｅｆｉｎｅｄ ａｓ：

ｙ ＝ ｇ（Ｗ·ｘ ＋ ｂ）
ｗｈｅｒｅ Ｗ ｒｅｐｒｅｓｅｎｔｓ ｒａｎｄｏｍ ｗｅｉｇｈｔｓ， ｂ ｉｓ ｔｈｅ ｂｉａｓ， ａｎｄ
ｇ（·） ｉｓ ｔｈｅ ａｃｔｉｖａｔｉｏｎ ｆｕｎｃｔｉｏｎ．

Ａｌｇｏｒｉｔｈｍ： ＥＳ⁃ＳＪＥＬＭ
Ｉｎｐｕｔ：
·Ｄａｔａｓｅｔ Ｄ ｗｉｔｈ ｆｅａｔｕｒｅｓ Ｆ ＝ ｛ ｆ１，ｆ２，…，ｆｎ｝；
·Ｓｃｈｍｉｄｔ⁃Ｓａｍｏａ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙｓ Ｋｐｕｂ，Ｋｐｒｉｖ；
·Ｖａｌｉｄａｔｉｏｎ ｂｌｏｃｋ Ｂ；
·Ｔｈｒｅｓｈｏｌｄ τ ｆｏｒ ｓｉｍｉｌａｒｉｔｙ．
Ｏｕｔｐｕｔ：
·Ｖａｌｉｄａｔｅｄ ｂｌｏｃｋ Ｂｖ ．
Ｓｔｅｐ １： Ｆｅａｔｕｒｅ ｅｎｃｒｙｐｔｉｏｎ ｕｓｉｎｇ Ｓｃｈｍｉｄｔ⁃Ｓａｍｏａ

Ｃｒｙｐｔｏｓｙｓｔｅｍ．
１）Ｇｅｎｅｒａｔｅ ｐｕｂｌｉｃ （ Ｋｐｕｂ ） ａｎｄ ｐｒｉｖａｔｅ （ Ｋｐｒｉｖ ）

ｋｅｙｓ ｂａｓｅｄ ｏｎ ｔｈｅ Ｓｃｈｍｉｄｔ⁃Ｓａｍｏａ ｃｒｙｐｔｏｓｙｓｔｅｍ：
ａ．Ｓｅｌｅｃｔ ｔｗｏ ｌａｒｇｅ ｐｒｉｍｅ ｎｕｍｂｅｒｓ ｐ ａｎｄ ｑ．

ｂ．Ｃｏｍｐｕｔｅ Ｎ ＝ ｐ２ｑ．
ｃ．Ｃｏｍｐｕｔｅ ｅ， ｗｈｅｒｅ ｅ ｉｓ ｒｅｌａｔｉｖｅｌｙ ｐｒｉｍｅ ｔｏ ϕ（Ｎ）

．
ｄ．Ｃｏｍｐｕｔｅ ｄ ｓｕｃｈ ｔｈａｔ ．

ｅ·ｄ ≡ １ ｍｏｄ ϕ（Ｎ）
Ｐｕｂｌｉｃ ｋｅｙ： Ｋｐｕｂ ＝ Ｎ（Ｎ，ｅ）；
Ｐｒｉｖａｔｅ ｋｅｙ： Ｋｐｒｉｖ ＝ （Ｎ，ｄ）；
２）Ｅｎｃｒｙｐｔ ｆｅａｔｕｒｅｓ ｆｉ ∈ Ｆ ｆ

ｉ ｕｓｉｎｇ Ｋｐｕｂ ：
Ｅ（ ｆｉ） ＝ Ｆ ｆ

ｉｍｏｄ Ｎ
Ｓｔｅｐ ２： Ｆｅａｔｕｒｅ ｓｅｌｅｃｔｉｏｎ ｕｓｉｎｇ Ｊａｃｃａｒｄ ｓｉｍｉｌａｒｉｔｙ．
１）Ｆｏｒ ｅａｃｈ ｅｎｃｒｙｐｔｅｄ ｆｅａｔｕｒｅ Ｅ（ ｆｉ） ， ｃｏｍｐｕｔｅ ｉｔｓ

Ｊａｃｃａｒｄ ｓｉｍｉｌａｒｉｔｙ ｗｉｔｈ ｔｈｅ ｔａｒｇｅｔ ｖａｌｉｄａｔｉｏｎ ｂｌｏｃｋ Ｂ ：

Ｊ（Ｅ（ ｆｉ），Ｂ） ＝
∣ Ｅ（ ｆｉ） ∩ Ｂ ∣

｜ Ｅ（ ｆｉ） ∪ Ｂ ∣
２）Ｒｅｔａｉｎ ｆｅａｔｕｒｅｓ ｆ ｊ ｗｈｅｒｅ Ｊ（Ｅ（ ｆ ｊ），Ｂ） ≥ τ．
Ｓｔｅｐ ３： Ｔｒａｉｎ ｅｘｔｒｅｍｅ ｌｅａｒｎｉｎｇ ｍａｃｈｉｎｅ （ＥＬＭ） ．
１） Ｉｎｉｔｉａｌｉｚｅ ＥＬＭ ｗｉｔｈ ｒａｎｄｏｍｌｙ ｇｅｎｅｒａｔｅｄ ｉｎｐｕｔ

ｗｅｉｇｈｔｓ Ｗｉｎ ａｎｄ ｂｉａｓｅｓ ｂ．
２）Ｃｏｍｐｕｔｅ ｈｉｄｄｅｎ ｌａｙｅｒ ｏｕｔｐｕｔｓ Ｈ：

Ｈ ＝ ｇ（Ｗｉｎ·Ｆ ＋ ｂ）
ｗｈｅｒｅ ｇ（·） ｉｓ ｔｈｅ ａｃｔｉｖａｔｉｏｎ ｆｕｎｃｔｉｏｎ．

３） Ｃｏｍｐｕｔｅ ｏｕｔｐｕｔ ｗｅｉｇｈｔｓ Ｗｏｕｔ ｕｓｉｎｇ Ｍｏｏｒｅ⁃
Ｐｅｎｒｏｓｅ ｇｅｎｅｒａｌｉｚｅｄ ｉｎｖｅｒｓｅ：

Ｗｏｕｔ ＝ Ｈ ＋·Ｙ， ｗｈｅｒｅ Ｙ ｉｓ ｔｈｅ ｔａｒｇｅｔ ｌａｂｅｌ ｖｅｃｔｏｒ．
Ｓｔｅｐ ４： Ｂｌｏｃｋ ｖａｌｉｄａｔｉｏｎ
１）Ｕｓｅ ｔｈｅ ｔｒａｉｎｅｄ ＥＬＭ ｍｏｄｅｌ ｔｏ ｃｌａｓｓｉｆｙ Ｂ ：

Ｙ ＝ Ｗｏｕｔ ．ｇ（Ｗｉｎ·Ｂ ＋ ｂ）
２） Ｉｆ Ｙ ｍｅｅｔｓ ｔｈｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｃｒｉｔｅｒｉａ， ｄｅｃｌａｒｅ

Ｂｖ ＝ Ｂ．
Ｓｔｅｐ ５： Ｂｒｏａｄｃａｓｔ ｖａｌｉｄａｔｅｄ ｂｌｏｃｋ
Ｂｒｏａｄｃａｓｔ Ｂｖ ｔｏ ａｌｌ ｎｏｄｅｓ ｉｎ ｔｈｅ ｓｙｓｔｅｍ．

３　 Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ Ｅｌｅｃｔｒｏｎｉｃ Ｌｅａｋａｇｅ
Ｉｎｆｏｒｍａｔｉｏｎ

　 　 Ｔｈｅ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ｅｌｅｃｔｒｏｎｉｃ ｌｅａｋａｇｅ
ｉｎｆｏｒｍａｔｉｏｎ ｐｌａｙｓ ａ ｃｒｉｔｉｃａｌ ｒｏｌｅ ｉｎ ｄｅｔｅｃｔｉｎｇ ＳＣＡｓ ｉｎ
ｔｈｅ ＳｅｃｕｒｅＣｏｎｓ ｆｒａｍｅｗｏｒｋ． Ｔｈｉｓ ｓｅｃｔｉｏｎ ｏｕｔｌｉｎｅｓ ｈｏｗ
ｔｈｅ ｌｅａｋａｇｅ ｉｎｆｏｒｍａｔｉｏｎ ｉｓ ｃａｐｔｕｒｅｄ， ｐｒｏｃｅｓｓｅｄ， ａｎｄ
ｕｔｉｌｉｚｅｄ ｆｏｒ ａｔｔａｃｋ ｄｅｔｅｃｔｉｏｎ ｉｎ ｔｈｅ ｐｒｏｐｏｓｅｄ
ｆｒａｍｅｗｏｒｋ． Ｂｅｌｏｗ ｉｓ ｔｈｅ ｄｅｔａｉｌｅｄ ｅｘｐｌａｎａｔｉｏｎ ｏｆ ｈｏｗ
ｔｈｉｓ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｉｓ ｃａｒｒｉｅｄ ｏｕｔ．
３．１　 Ｃｏｌｌｅｃｔｉｏｎ ａｎｄ Ｐｒｅｐｒｏｃｅｓｓｉｎｇ ｏｆ Ｅｌｅｃｔｒｏｎｉｃ

Ｌｅａｋａｇｅ Ｉｎｆｏｒｍａｔｉｏｎ
　 　 Ｉｎ ｏｒｄｅｒ ｔｏ ｄｅｔｅｃｔ Ｓｉｄｅ⁃ｃｈａｎｎｅｌ ａｔｔａｃｋｓ
ｅｆｆｅｃｔｉｖｅｌｙ， ｅｌｅｃｔｒｏｎｉｃ ｌｅａｋａｇｅ ｉｎｆｏｒｍａｔｉｏｎ ｓｕｃｈ ａｓ
ｐｏｗｅｒ ｃｏｎｓｕｍｐｔｉｏｎ ｔｒａｃｅｓ， ｔｉｍｉｎｇ ｐａｔｔｅｒｎｓ， ａｎｄ
ｍｅｍｏｒｙ ａｃｃｅｓｓ ｂｅｈａｖｉｏｒｓ ｉｓ ｃｒｕｃｉａｌ． Ｔｈｅｓｅ ｌｅａｋａｇｅ
ｓｉｇｎａｌｓ ａｒｅ ｔｈｅ ｕｎｉｎｔｅｎｄｅｄ ｅｍｉｓｓｉｏｎｓ ｆｒｏｍ
ｃｒｙｐｔｏｇｒａｐｈｉｃ ｏｐｅｒａｔｉｏｎｓ ａｎｄ ｃａｎ ｐｒｏｖｉｄｅ ａｔｔａｃｋｅｒｓ

·６·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｗｉｔｈ ｉｎｓｉｇｈｔ ｉｎｔｏ ｓｅｎｓｉｔｉｖｅ ｄａｔａ ｂｅｉｎｇ ｐｒｏｃｅｓｓｅｄ．
３．１．１　 Ｐｏｗｅｒ ｃｏｎｓｕｍｐｔｉｏｎ ｔｒａｃｅｓ
　 　 Ｐｏｗｅｒ ｃｏｎｓｕｍｐｔｉｏｎ ａｎａｌｙｓｉｓ ｉｎｖｏｌｖｅｓ ｍｅａｓｕｒｉｎｇ
ｆｌｕｃｔｕａｔｉｏｎｓ ｉｎ ｔｈｅ ｐｏｗｅｒ ｕｓａｇｅ ｏｆ ａ ｄｅｖｉｃｅ ｄｕｒｉｎｇ
ｃｒｙｐｔｏｇｒａｐｈｉｃ ｏｐｅｒａｔｉｏｎｓ， ｓｕｃｈ ａｓ ｅｎｃｒｙｐｔｉｏｎ ａｎｄ
ｄｅｃｒｙｐｔｉｏｎ ｐｒｏｃｅｓｓｅｓ． Ｔｈｅｓｅ ｆｌｕｃｔｕａｔｉｏｎｓ ｃａｎ ｒｅｖｅａｌ
ｉｎｆｏｒｍａｔｉｏｎ ａｂｏｕｔ ｔｈｅ ｄａｔａ ｂｅｉｎｇ ｐｒｏｃｅｓｓｅｄ． Ｆｏｒ
ｉｎｓｔａｎｃｅ， ｔｈｅ ｐｏｗｅｒ ｔｒａｃｅ ｃａｎ ｌｅａｋ ｉｎｆｏｒｍａｔｉｏｎ ａｂｏｕｔ
ｔｈｅ ｓｅｃｒｅｔ ｋｅｙｓ ｕｓｅｄ ｉｎ ａｎ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ． Ｉｎ ｔｈｅ
ＳｅｃｕｒｅＣｏｎｓ ｆｒａｍｅｗｏｒｋ， ｐｏｗｅｒ ｃｏｎｓｕｍｐｔｉｏｎ ｔｒａｃｅｓ ａｒｅ
ｃａｐｔｕｒｅｄ ｕｓｉｎｇ ｓｐｅｃｉａｌｉｚｅｄ ｈａｒｄｗａｒｅ ｓｅｎｓｏｒｓ ｔｈａｔ
ｍｏｎｉｔｏｒ ｐｏｗｅｒ ｕｓａｇｅ ｉｎ ｒｅａｌ⁃ｔｉｍｅ．

Ｔｈｅ ｃｏｌｌｅｃｔｅｄ ｐｏｗｅｒ ｔｒａｃｅｓ ａｒｅ ｔｈｅｎ ｐｒｏｃｅｓｓｅｄ
ｔｈｒｏｕｇｈ ｓｉｇｎａｌ ｆｉｌｔｅｒｉｎｇ ｔｅｃｈｎｉｑｕｅｓ， ｗｈｉｃｈ ｈｅｌｐ ｒｅｄｕｃｅ
ｎｏｉｓｅ ａｎｄ ｅｍｐｈａｓｉｚｅ ｔｈｅ ｒｅｌｅｖａｎｔ ｆｅａｔｕｒｅｓ． Ｔｈｉｓ ｅｎｓｕｒｅｓ
ｔｈａｔ ｏｎｌｙ ｔｈｅ ｓｉｇｎｉｆｉｃａｎｔ ｆｌｕｃｔｕａｔｉｏｎｓ ｒｅｌａｔｅｄ ｔｏ
ｃｒｙｐｔｏｇｒａｐｈｉｃ ｏｐｅｒａｔｉｏｎｓ ａｒｅ ｒｅｔａｉｎｅｄ， ｆａｃｉｌｉｔａｔｉｎｇ
ｅｆｆｅｃｔｉｖｅ ｄｅｔｅｃｔｉｏｎ ｏｆ ａｎｙ ａｔｔａｃｋ．
３．１．２　 Ｔｉｍｉｎｇ ｉｎｆｏｒｍａｔｉｏｎ
　 　 Ａｎｏｔｈｅｒ ｆｏｒｍ ｏｆ ｌｅａｋａｇｅ ｃｏｍｅｓ ｆｒｏｍ ｔｉｍｉｎｇ
ａｎａｌｙｓｉｓ， ｗｈｅｒｅ ｖａｒｉａｔｉｏｎｓ ｉｎ ｐｒｏｃｅｓｓｉｎｇ ｔｉｍｅ ｄｕｒｉｎｇ
ｃｒｙｐｔｏｇｒａｐｈｉｃ ｏｐｅｒａｔｉｏｎｓ ｃａｎ ｌｅａｋ ｉｎｆｏｒｍａｔｉｏｎ ａｂｏｕｔ
ｔｈｅ ｓｅｃｒｅｔ ｄａｔａ ｏｒ ｋｅｙ． Ｉｎ ｔｈｅ ＳｅｃｕｒｅＣｏｎｓ ｆｒａｍｅｗｏｒｋ，
ｔｉｍｉｎｇ ｉｎｆｏｒｍａｔｉｏｎ ｉｓ ｃｏｌｌｅｃｔｅｄ ｄｕｒｉｎｇ ｔｈｅ ｅｘｅｃｕｔｉｏｎ ｏｆ
ｃｒｙｐｔｏｇｒａｐｈｉｃ ａｌｇｏｒｉｔｈｍｓ （ ｌｉｋｅ ＡＥＳ ｏｒ ＲＳＡ） ｔｏ ｄｅｔｅｃｔ
ｐｏｔｅｎｔｉａｌ ａｔｔａｃｋｓ ｂａｓｅｄ ｏｎ ｓｕｂｔｌｅ ｔｉｍｅ ｖａｒｉａｔｉｏｎｓ ｃａｕｓｅｄ
ｂｙ ｃｈａｎｇｅｓ ｉｎ ｄａｔａ⁃ｄｅｐｅｎｄｅｎｔ ｏｐｅｒａｔｉｏｎｓ．

Ｔｈｅ ｃｏｌｌｅｃｔｅｄ ｔｉｍｉｎｇ ｔｒａｃｅｓ ａｒｅ ｃｏｍｐａｒｅｄ ａｃｒｏｓｓ
ｄｉｆｆｅｒｅｎｔ ｏｐｅｒａｔｉｏｎｓ ｔｏ ｄｅｔｅｃｔ ｄｉｓｃｒｅｐａｎｃｉｅｓ， ｗｈｉｃｈ
ｃｏｕｌｄ ｉｎｄｉｃａｔｅ ａｎ ａｔｔａｃｋ ｏｒ ａｂｎｏｒｍａｌ ｂｅｈａｖｉｏｒ．
Ａｎｏｍａｌｉｅｓ ｉｎ ｔｉｍｉｎｇ ｂｅｈａｖｉｏｒ， ｗｈｉｃｈ ｄｏ ｎｏｔ ｍａｔｃｈ
ｅｘｐｅｃｔｅｄ ｐａｔｔｅｒｎｓ， ａｒｅ ｆｌａｇｇｅｄ ｆｏｒ ｆｕｒｔｈｅｒ ａｎａｌｙｓｉｓ．
３．１．３　 Ｍｅｍｏｒｙ ａｃｃｅｓｓ ｐａｔｔｅｒｎｓ
　 　 Ｍｅｍｏｒｙ ａｃｃｅｓｓ ｐａｔｔｅｒｎｓ ａｒｅ ａｎｏｔｈｅｒ ｃｒｉｔｉｃａｌ ｆｏｒｍ
ｏｆ ｌｅａｋａｇｅ． Ｉｎ ｍａｎｙ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｉｍｐｌｅｍｅｎｔａｔｉｏｎｓ，
ｔｈｅ ｗａｙ ｄａｔａ ｉｓ ａｃｃｅｓｓｅｄ ｆｒｏｍ ｍｅｍｏｒｙ （ ｗｈｅｔｈｅｒ
ｓｅｑｕｅｎｔｉａｌｌｙ ｏｒ ｒａｎｄｏｍｌｙ ） ｃａｎ ｒｅｖｅａｌ ｉｎｆｏｒｍａｔｉｏｎ
ａｂｏｕｔ ｔｈｅ ｏｐｅｒａｔｉｏｎｓ ｂｅｉｎｇ ｐｅｒｆｏｒｍｅｄ． Ｆｏｒ ｉｎｓｔａｎｃｅ，
ａｔｔａｃｋｓ ｓｕｃｈ ａｓ ｃａｃｈｅ ｔｉｍｉｎｇ ａｔｔａｃｋｓ ｅｘｐｌｏｉｔ ｔｈｅｓｅ
ｐａｔｔｅｒｎｓ ｔｏ ｇａｉｎ ｉｎｓｉｇｈｔｓ ｉｎｔｏ ｓｅｎｓｉｔｉｖｅ ｄａｔａ ｌｉｋｅ
ｅｎｃｒｙｐｔｉｏｎ ｋｅｙｓ． Ｉｎ ｔｈｅ ＳｅｃｕｒｅＣｏｎｓ ｆｒａｍｅｗｏｒｋ，
ｍｅｍｏｒｙ ａｃｃｅｓｓ ｐａｔｔｅｒｎｓ ａｒｅ ｍｏｎｉｔｏｒｅｄ ｄｕｒｉｎｇ ｔｈｅ
ｃｒｙｐｔｏｇｒａｐｈｉｃ ｏｐｅｒａｔｉｏｎｓ． Ｔｈｅ ｓｙｓｔｅｍ ｔｒａｃｋｓ ｍｅｍｏｒｙ
ｒｅａｄ ／ ｗｒｉｔｅ ｅｖｅｎｔｓ ａｎｄ ｆｌａｇｓ ａｎｙ ｉｒｒｅｇｕｌａｒｉｔｉｅｓ． Ｔｈｅｓｅ
ｐａｔｔｅｒｎｓ ａｒｅ ｅｓｐｅｃｉａｌｌｙ ｕｓｅｆｕｌ ｆｏｒ ｄｅｔｅｃｔｉｎｇ ａｔｔａｃｋｓ ｓｕｃｈ
ａｓ ｃａｃｈｅ⁃ｂａｓｅｄ ｓｉｄｅ⁃ｃｈａｎｎｅｌ ａｔｔａｃｋｓ， ｗｈｅｒｅ ａｔｔａｃｋｅｒｓ
ｔｒｙ ｔｏ ｅｘｐｌｏｉｔ ｖａｒｉａｔｉｏｎｓ ｉｎ ｍｅｍｏｒｙ ａｃｃｅｓｓ ｔｉｍｅｓ．
３．２　 Ｐｒｏｃｅｓｓｉｎｇ ｔｈｅ Ｌｅａｋａｇｅ Ｉｎｆｏｒｍａｔｉｏｎ
　 　 Ｏｎｃｅ ｔｈｅ ｌｅａｋａｇｅ ｄａｔａ （ ｐｏｗｅｒ ｃｏｎｓｕｍｐｔｉｏｎ，

ｔｉｍｉｎｇ， ａｎｄ ｍｅｍｏｒｙ ａｃｃｅｓｓ ｐａｔｔｅｒｎｓ） ｉｓ ｃｏｌｌｅｃｔｅｄ， ｉｔ
ｕｎｄｅｒｇｏｅｓ ｓｅｖｅｒａｌ ｐｒｅｐｒｏｃｅｓｓｉｎｇ ｓｔｅｐｓ ｔｏ ｍａｋｅ ｉｔ
ｕｓａｂｌｅ ｆｏｒ ａｔｔａｃｋ ｄｅｔｅｃｔｉｏｎ：

Ｎｏｒｍａｌｉｚａｔｉｏｎ： Ｔｈｅ ｒａｗ ｄａｔａ ｉｓ ｎｏｒｍａｌｉｚｅｄ ｔｏ
ｒｅｍｏｖｅ ａｎｙ ｂｉａｓｅｓ ｃａｕｓｅｄ ｂｙ ｔｈｅ ｅｎｖｉｒｏｎｍｅｎｔ ｏｒ
ｍｅａｓｕｒｅｍｅｎｔ ｔｏｏｌｓ， ｅｎｓｕｒｉｎｇ ｔｈａｔ ｔｈｅ ｆｅａｔｕｒｅｓ ａｒｅ ｏｎ ａ
ｃｏｍｐａｒａｂｌｅ ｓｃａｌｅ．

Ｆｅａｔｕｒｅ ｅｘｔｒａｃｔｉｏｎ： Ｆｒｏｍ ｔｈｅ ｒａｗ ｔｒａｃｅｓ， ｒｅｌｅｖａｎｔ
ｆｅａｔｕｒｅｓ ｓｕｃｈ ａｓ ｐｏｗｅｒ ｃｏｎｓｕｍｐｔｉｏｎ ｓｐｉｋｅｓ， ｔｉｍｉｎｇ
ｖａｒｉａｔｉｏｎｓ， ａｎｄ ｍｅｍｏｒｙ ａｃｃｅｓｓ ｉｎｃｏｎｓｉｓｔｅｎｃｉｅｓ ａｒｅ
ｅｘｔｒａｃｔｅｄ． Ｔｈｅｓｅ ｆｅａｔｕｒｅｓ ｓｅｒｖｅ ａｓ ｉｎｐｕｔ ｆｏｒ ｔｈｅ
ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ｍｏｄｅｌ， ｅｎｓｕｒｉｎｇ ｔｈａｔ ｔｈｅ ｓｙｓｔｅｍ ｃａｎ
ｅｆｆｉｃｉｅｎｔｌｙ ｉｄｅｎｔｉｆｙ ｐａｔｔｅｒｎｓ ｔｈａｔ ｉｎｄｉｃａｔｅ ａ ｐｏｔｅｎｔｉａｌ
Ｓｉｄｅ⁃ｃｈａｎｎｅｌ ａｔｔａｃｋ．

Ｄｉｍｅｎｓｉｏｎａｌｉｔｙ ｒｅｄｕｃｔｉｏｎ： Ｇｉｖｅｎ ｔｈｅ ｌａｒｇｅ
ａｍｏｕｎｔ ｏｆ ｄａｔａ ｇｅｎｅｒａｔｅｄ ｆｒｏｍ ｃｏｎｔｉｎｕｏｕｓ ｐｏｗｅｒ
ｔｒａｃｅｓ ａｎｄ ｍｅｍｏｒｙ ａｃｃｅｓｓ ｌｏｇｓ， ｄｉｍｅｎｓｉｏｎａｌｉｔｙ
ｒｅｄｕｃｔｉｏｎ ｔｅｃｈｎｉｑｕｅｓ， ｓｕｃｈ ａｓ Ｐｒｉｎｃｉｐａｌ Ｃｏｍｐｏｎｅｎｔ
Ａｎａｌｙｓｉｓ （ＰＣＡ）， ａｒｅ ｅｍｐｌｏｙｅｄ ｔｏ ｒｅｄｕｃｅ ｔｈｅ ｎｕｍｂｅｒ
ｏｆ ｆｅａｔｕｒｅｓ ｗｈｉｌｅ ｒｅｔａｉｎｉｎｇ ｅｓｓｅｎｔｉａｌ ｉｎｆｏｒｍａｔｉｏｎ．
３．３　 Ｉｎｔｅｇｒａｔｉｏｎ ｗｉｔｈ ＥＳ⁃ＳＪＥＬＭ Ｍｏｄｅｌ
　 　 Ｔｈｅ ｐｒｏｃｅｓｓｅｄ ｌｅａｋａｇｅ ｉｎｆｏｒｍａｔｉｏｎ ｉｓ ｔｈｅｎ ｆｅｄ
ｉｎｔｏ ｔｈｅ ＥＳ⁃ＳＪＥＬＭ ｍｏｄｅｌ ｆｏｒ ｆｕｒｔｈｅｒ ａｎａｌｙｓｉｓ． Ｔｈｉｓ
ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ｍｏｄｅｌ ｈａｓ ｂｅｅｎ ｔｒａｉｎｅｄ ｔｏ ｉｄｅｎｔｉｆｙ
ｎｏｒｍａｌ ｂｅｈａｖｉｏｒ ａｎｄ ｄｅｔｅｃｔ Ｓｉｄｅ⁃ｃｈａｎｎｅｌ ａｔｔａｃｋ
ｐａｔｔｅｒｎｓ ｆｒｏｍ ｔｈｅ ｌｅａｋａｇｅ ｄａｔａ． Ｔｈｅ ＥＳ⁃ＳＪＥＬＭ ｍｏｄｅｌ
ｕｓｅｓ ｔｈｅ ｅｘｔｒａｃｔｅｄ ｆｅａｔｕｒｅｓ （ ｆｒｏｍ ｐｏｗｅｒ， ｔｉｍｉｎｇ， ａｎｄ
ｍｅｍｏｒｙ ａｃｃｅｓｓ） ｔｏ ｃｌａｓｓｉｆｙ ｅａｃｈ ｔｒａｃｅ ａｓ ｅｉｔｈｅｒ ｎｏｒｍａｌ
ｏｒ ｓｕｓｐｉｃｉｏｕｓ， ｔｈｅｒｅｂｙ ｉｄｅｎｔｉｆｙｉｎｇ ｐｏｔｅｎｔｉａｌ ｓｉｄｅ⁃
ｃｈａｎｎｅｌ ａｔｔａｃｋｓ．

Ｋｅｙ ｓｔｅｐｓ ｉｎ ｔｈｅ ｉｎｔｅｇｒａｔｉｏｎ ｉｓ ａｓ ｆｏｌｌｏｗｓ：
１）Ｔｒａｉｎｉｎｇ： Ｔｈｅ ＥＳ⁃ＳＪＥＬＭ ｍｏｄｅｌ ｉｓ ｔｒａｉｎｅｄ ｏｎ

ａ ｄａｔａｓｅｔ ｃｏｎｔａｉｎｉｎｇ ｂｏｔｈ ｌｅｇｉｔｉｍａｔｅ ｔｒａｃｅｓ （ ｎｏｒｍａｌ
ｂｅｈａｖｉｏｒ） ａｎｄ ｔｒａｃｅｓ ｗｉｔｈ ｉｎｊｅｃｔｅｄ ａｔｔａｃｋｓ （ｍａｌｉｃｉｏｕｓ
ｂｅｈａｖｉｏｒ） ． Ｔｈｅ ｄａｔａｓｅｔ ｉｎｃｌｕｄｅｓ ｖａｒｉｏｕｓ ｔｙｐｅｓ ｏｆ
ａｔｔａｃｋｓ， ｓｕｃｈ ａｓ ｓｉｍｐｌｅ ｐｏｗｅｒ ａｎａｌｙｓｉｓ （ ＳＰＡ ），
ｄｉｆｆｅｒｅｎｔｉａｌ ｐｏｗｅｒ ａｎａｌｙｓｉｓ （ＤＰＡ）， ａｎｄ ｃａｃｈｅ ｔｉｍｉｎｇ
ａｔｔａｃｋｓ．

２）Ｐｒｅｄｉｃｔｉｏｎ： Ｏｎｃｅ ｔｈｅ ｍｏｄｅｌ ｉｓ ｔｒａｉｎｅｄ， ｉｔ ｃａｎ
ｃｌａｓｓｉｆｙ ｎｅｗ ｔｒａｃｅｓ ｂｙ ｅｖａｌｕａｔｉｎｇ ｔｈｅ ｉｎｐｕｔ ｌｅａｋａｇｅ
ｆｅａｔｕｒｅｓ ａｇａｉｎｓｔ ｌｅａｒｎｅｄ ａｔｔａｃｋ ｐａｔｔｅｒｎｓ． Ｉｆ ｔｈｅ ｍｏｄｅｌ
ｄｅｔｅｃｔｓ ｕｎｕｓｕａｌ ｂｅｈａｖｉｏｒ ｔｈａｔ ｄｅｖｉａｔｅｓ ｆｒｏｍ ｔｈｅ ｎｏｒｍａｌ
ｏｐｅｒａｔｉｏｎ， ｉｔ ｆｌａｇｓ ｔｈｅ ｔｒａｃｅ ａｓ ａｎ ａｔｔａｃｋ．

３）Ｃｏｎｔｉｎｕｏｕｓ ｌｅａｒｎｉｎｇ： Ｔｈｅ ｍｏｄｅｌ ｉｓ
ｃｏｎｔｉｎｕｏｕｓｌｙ ｕｐｄａｔｅｄ ｕｓｉｎｇ ｎｅｗ ｄａｔａ ａｎｄ ｆｅｅｄｂａｃｋ
ｆｒｏｍ ｔｈｅ ｓｙｓｔｅｍ ｔｏ ｉｍｐｒｏｖｅ ｉｔｓ ｄｅｔｅｃｔｉｏｎ ａｃｃｕｒａｃｙ ａｎｄ
ａｄａｐｔ ｔｏ ｅｖｏｌｖｉｎｇ ａｔｔａｃｋ ｓｔｒａｔｅｇｉｅｓ．
３．４　 Ｒｅｎｄｅｒｉｎｇ Ｌｅａｋｅｄ Ｉｎｆｏｒｍａｔｉｏｎ Ｕｎｕｓａｂｌｅ
　 　 Ｔｏ ｒｅｎｄｅｒ ｖａｒｉｏｕｓ ｅｌｅｃｔｒｏｎｉｃ ｉｎｆｏｒｍａｔｉｏｎ ｌｅａｋｅｄ

·７·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｂｙ ｔｈｅ ｏｒｉｇｉｎａｌ ｄｅｖｉｃｅｓ ｕｎｕｓａｂｌｅ， ａ ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｓｅｔ
ｏｆ ｓｅｃｕｒｉｔｙ ｍｅａｓｕｒｅｓ ｍｕｓｔ ｂｅ ｉｍｐｌｅｍｅｎｔｅｄ ｔｈａｔ ｅｎｓｕｒｅ
ｃｏｍｐｒｏｍｉｓｅｄ ｄａｔａ， ｗｈｅｔｈｅｒ ｉｎ ｍｅｍｏｒｙ， ｓｔｏｒａｇｅ， ｏｒ
ｄｕｒｉｎｇ ｔｒａｎｓｍｉｓｓｉｏｎ， ｃａｎｎｏｔ ｂｅ ｅｘｐｌｏｉｔｅｄ． Ｔｈｉｓ
ａｐｐｒｏａｃｈ ｉｎｃｌｕｄｅｓ ｔｅｃｈｎｉｑｕｅｓ ｓｕｃｈ ａｓ ｄａｔａ ｐｕｒｇｉｎｇ，
ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙ ｒｏｔａｔｉｏｎ， ｓｅｓｓｉｏｎ ｔｏｋｅｎ ｉｎｖａｌｉｄａｔｉｏｎ，
ｍｅｍｏｒｙ ｓｃｒｕｂｂｉｎｇ， ｒｅ⁃ｅｎｃｒｙｐｔｉｏｎ， ａｎｄ ｔａｍｐｅｒ
ｄｅｔｅｃｔｉｏｎ．

１）Ｄａｔａ ｐｕｒｇｉｎｇ．
Ｄｅｓｃｒｉｐｔｉｏｎ： Ｄａｔａ ｐｕｒｇｉｎｇ ｉｎｖｏｌｖｅｓ ｃｏｍｐｌｅｔｅｌｙ

ｒｅｍｏｖｉｎｇ ａｎｙ ｓｅｎｓｉｔｉｖｅ ｉｎｆｏｒｍａｔｉｏｎ ｆｒｏｍ ｍｅｍｏｒｙ ｏｒ
ｓｔｏｒａｇｅ ｕｐｏｎ ｄｅｔｅｃｔｉｏｎ ｏｆ ａｎ ａｔｔａｃｋ， ｅｎｓｕｒｉｎｇ ｉｔ ｃａｎｎｏｔ
ｂｅ ｒｅｃｏｖｅｒｅｄ． Ｔｈｉｓ ｉｓ ｃｒｕｃｉａｌ ｉｎ ｐｒｅｖｅｎｔｉｎｇ ｄａｔａ ｌｅａｋｓ
ｆｒｏｍ ｍｅｍｏｒｙ ｏｒ ｔｅｍｐｏｒａｒｙ ｓｔｏｒａｇｅ ｌｏｃａｔｉｏｎｓ．

Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ： Ｕｐｏｎ ｄｅｔｅｃｔｉｎｇ ａｎ ａｔｔａｃｋ （ｅ．ｇ．，
ｓｉｄｅ⁃ｃｈａｎｎｅｌ ｌｅａｋａｇｅ）， ｓｅｎｓｉｔｉｖｅ ｉｎｆｏｒｍａｔｉｏｎ （ ｓｕｃｈ ａｓ
ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙｓ ｏｒ ｓｅｓｓｉｏｎ ｔｏｋｅｎｓ ） ｓｈｏｕｌｄ ｂｅ
ｓｅｃｕｒｅｌｙ ｅｒａｓｅｄ． Ｔｈｉｓ ｐｒｏｃｅｓｓ ｔｙｐｉｃａｌｌｙ ｕｓｅｓ ａ ｗｉｐｅ
ｐａｔｔｅｒｎ ｔｏ ｏｖｅｒｗｒｉｔｅ ｍｅｍｏｒｙ ｌｏｃａｔｉｏｎｓ．

Ａｌｇｏｒｉｔｈｍ ｆｏｒ ｄａｔａ ｐｕｒｇｉｎｇ：
ｄｅｆ ｐｕｒｇｅ＿ｄａｔａ（ｍｅｍｏｒｙ＿ ｒｅｇｉｏｎ）： ＃ Ｏｖｅｒｗｒｉｔｅ

ｍｅｍｏｒｙ ｗｉｔｈ ｒａｎｄｏｍ ｄａｔａ ｔｏ ｐｒｅｖｅｎｔ ｒｅｃｏｖｅｒｙ
Ｆｏｒ ｉ ｉｎ ｒａｎｇｅ（ ｌｅｎ（ｍｅｍｏｒｙ＿ｒｅｇｉｏｎ））：
ｍｅｍｏｒｙ ＿ ｒｅｇｉｏｎ ［ ｉ］ ＝ ｒａｎｄｏｍ ＿ ｖａｌｕｅ （ ） ＃

Ｒａｎｄｏｍ ｖａｌｕｅ ｔｏ ｏｖｅｒｗｒｉｔｅ
ｒｅｔｕｒｎ ＂ Ｍｅｍｏｒｙ ｐｕｒｇｅｄ ｓｕｃｃｅｓｓｆｕｌｌｙ＂

Ｍｉ ＝ Ｒ ｉ

ｗｈｅｒｅ Ｒ ｉ ～ Ｕ（０，２５５） ｆｏｒ ｅａｃｈ Ｍｉ， Ｍｉ ｉｓ ｔｈｅ ｍｅｍｏｒｙ
ａｔ ｐｏｓｉｔｉｏｎ ｉ ， ａｎｄ Ｒ ｉ ｉｓ ａ ｒａｎｄｏｍｌｙ ｇｅｎｅｒａｔｅｄ ｖａｌｕｅ ｉｎ
ｔｈｅ ｒａｎｇｅ ｏｆ ０ ｔｏ ２５５．

２）Ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙ ｒｏｔａｔｉｏｎ．
Ｄｅｓｃｒｉｐｔｉｏｎ： Ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙｓ ａｒｅ ｃｒｉｔｉｃａｌ ｉｎ

ｓｅｃｕｒｉｎｇ ｄａｔａ． Ｉｆ ａｎ ａｔｔａｃｋｅｒ ｍａｎａｇｅｓ ｔｏ ｃａｐｔｕｒｅ ａ ｋｅｙ
ｖｉａ Ｓｉｄｅ⁃ｃｈａｎｎｅｌ ａｔｔａｃｋｓ， ｔｈｅ ｄａｔａ ｅｎｃｒｙｐｔｅｄ ｗｉｔｈ ｔｈａｔ
ｋｅｙ ｃａｎ ｂｅ ｃｏｍｐｒｏｍｉｓｅｄ． Ｋｅｙ ｒｏｔａｔｉｏｎ ｅｎｓｕｒｅｓ ｔｈａｔ
ｅｖｅｎ ｉｆ ａ ｋｅｙ ｉｓ ｌｅａｋｅｄ， ｉｔ ｉｓ ｎｏ ｌｏｎｇｅｒ ｖａｌｉｄ．

Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ： Ｕｐｏｎ ｄｅｔｅｃｔｉｎｇ ａｎ ａｔｔａｃｋ， ａｌｌ
ｋｅｙｓ ｕｓｅｄ ｉｎ ｅｎｃｒｙｐｔｉｏｎ ａｎｄ ｄｅｃｒｙｐｔｉｏｎ ｐｒｏｃｅｓｓｅｓ
ｓｈｏｕｌｄ ｂｅ ｉｍｍｅｄｉａｔｅｌｙ ｒｅｐｌａｃｅｄ ｗｉｔｈ ｎｅｗ ｋｅｙｓ． Ｔｈｉｓ
ｅｎｓｕｒｅｓ ｔｈａｔ ａｎｙ ｉｎｔｅｒｃｅｐｔｅｄ ｏｒ ｌｅａｋｅｄ ｋｅｙｓ ｂｅｃｏｍｅ
ｏｂｓｏｌｅｔｅ．

Ａｌｇｏｒｉｔｈｍ ｆｏｒ ｋｅｙ ｒｏｔａｔｉｏｎ：
ｄｅｆ ｒｏｔａｔｅ＿ｋｅｙｓ（ｃｕｒｒｅｎｔ＿ｋｅｙ）：
ｎｅｗ＿ｋｅｙ ＝ ｇｅｎｅｒａｔｅ＿ｎｅｗ＿ｋｅｙ（ ） ＃ Ｇｅｎｅｒａｔｅ ａ

ｎｅｗ ｋｅｙ
ｅｎｃｒｙｐｔ＿ｄａｔａ＿ｗｉｔｈ＿ｎｅｗ＿ｋｅｙ（ ｎｅｗ＿ｋｅｙ） ＃ Ｒｅ⁃

ｅｎｃｒｙｐｔ ａｌｌ ｄａｔａ
ｒｅｔｕｒｎ ｎｅｗ＿ｋｅｙ
Ｅｑｕａｔｉｏｎ ｆｏｒ ｋｅｙ ｒｏｔａｔｉｏｎ： Ｌｅｔ Ｋ ｂｅ ｔｈｅ ｃｕｒｒｅｎｔ

ｋｅｙ， ａｎｄ Ｋ′ ｂｅ ｔｈｅ ｎｅｗ ｋｅｙ． Ｔｈｅ ｄａｔａ Ｄ ｅｎｃｒｙｐｔｅｄ
ｗｉｔｈ Ｋ ｓｈｏｕｌｄ ｂｅ ｒｅ⁃ｅｎｃｒｙｐｔｅｄ ｗｉｔｈ Ｋ′ ｕｓｉｎｇ：

Ｃ′ ＝ Ｅ（Ｋ′，Ｄ）
ｗｈｅｒｅ Ｃ′ ｉｓ ｔｈｅ ｃｉｐｈｅｒｔｅｘｔ ａｆｔｅｒ ｒｅ⁃ｅｎｃｒｙｐｔｉｏｎ， Ｅ ｉｓ ｔｈｅ
ｅｎｃｒｙｐｔｉｏｎ ｆｕｎｃｔｉｏｎ， ａｎｄ Ｄ ｉｓ ｔｈｅ ｐｌａｉｎｔｅｘｔ．

３）Ｓｅｓｓｉｏｎ ｔｏｋｅｎ ｉｎｖａｌｉｄａｔｉｏｎｓ
Ｄｅｓｃｒｉｐｔｉｏｎ： Ｓｅｓｓｉｏｎ ｔｏｋｅｎｓ ａｒｅ ｃｒｕｃｉａｌ ｆｏｒ

ｍａｉｎｔａｉｎｉｎｇ ｕｓｅｒ ａｕｔｈｅｎｔｉｃａｔｉｏｎ． Ｉｆ ｔｈｅｓｅ ｔｏｋｅｎｓ ａｒｅ
ｌｅａｋｅｄ， ａｔｔａｃｋｅｒｓ ｃａｎ ｉｍｐｅｒｓｏｎａｔｅ ｕｓｅｒｓ． Ｔｏｋｅｎ
ｉｎｖａｌｉｄａｔｉｏｎ ｅｎｓｕｒｅｓ ｔｈａｔ ｅｘｐｏｓｅｄ ｔｏｋｅｎｓ ａｒｅ ｎｏ ｌｏｎｇｅｒ
ｖａｌｉｄ．

Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ： Ｗｈｅｎ ａｎ ａｔｔａｃｋ ｉｓ ｄｅｔｅｃｔｅｄ，
ｉｎｖａｌｉｄａｔｅ ａｌｌ ｃｕｒｒｅｎｔ ｓｅｓｓｉｏｎ ｔｏｋｅｎｓ ａｎｄ ｆｏｒｃｅ ａ
ｒｅ⁃ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｐｒｏｃｅｓｓ ｆｏｒ ａｌｌ ｕｓｅｒｓ．

Ａｌｇｏｒｉｔｈｍ ｆｏｒ ｔｏｋｅｎ ｉｎｖａｌｉｄａｔｉｏｎ：
ｄｅｆ ｉｎｖａｌｉｄａｔｅ＿ｔｏｋｅｎ（ｓｅｓｓｉｏｎ＿ｔｏｋｅｎ）：
　 　 ｓｅｓｓｉｏｎ ＿ ｔｏｋｅｎ． ｉｓ ＿ ｖａｌｉｄ ＝ Ｆａｌｓｅ ＃ Ｓｅｔ ｔｈｅ

ｔｏｋｅｎ ｓｔａｔｕｓ ｔｏ ｉｎｖａｌｉｄ
　 　 ｒｅｔｕｒｎ ＂ Ｔｏｋｅｎ ｉｎｖａｌｉｄａｔｅｄ＂

Ｔｎｅｗ ＝ ¬ Ｔｏｌｄ

ｗｈｅｒｅ Ｔｏｌｄ ｉｓ ｔｈｅ ｏｌｄ ｔｏｋｅｎ． Ｔｈｉｓ ｎｅｇａｔｅｓ ｔｈｅ ｏｌｄ ｔｏｋｅｎ，
ｒｅｎｄｅｒｉｎｇ ｉｔ ｕｎｕｓａｂｌｅ． Ｔｈｅ ｓｙｍｂｏｌ ¬ ｒｅｐｒｅｓｅｎｔｓ ｌｏｇｉｃａｌ
ｎｅｇａｔｉｏｎ （ＮＯＴ） ｏｒ ｃｏｍｐｌｅｍｅｎｔ．

４）Ｍｅｍｏｒｙ ｓｃｒｕｂｂｉｎｇ．
Ｄｅｓｃｒｉｐｔｉｏｎ： Ｍｅｍｏｒｙ ｓｃｒｕｂｂｉｎｇ ｉｎｖｏｌｖｅｓ

ｏｖｅｒｗｒｉｔｉｎｇ ｍｅｍｏｒｙ ｌｏｃａｔｉｏｎｓ ｗｈｅｒｅ ｓｅｎｓｉｔｉｖｅ ｄａｔａ ｗａｓ
ｓｔｏｒｅｄ ｔｏ ｅｎｓｕｒｅ ｔｈａｔ ｅｖｅｎ ｉｆ ｄａｔａ ｗａｓ ｐｒｅｖｉｏｕｓｌｙ
ｌｅａｋｅｄ， ｉｔ ｃａｎｎｏｔ ｂｅ ｒｅｃｏｖｅｒｅｄ．

Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ： Ｏｎｃｅ ａｎ ａｔｔａｃｋ ｉｓ ｄｅｔｅｃｔｅｄ， ａｎｙ
ｓｅｎｓｉｔｉｖｅ ｄａｔａ ｉｎ ｖｏｌａｔｉｌｅ ｍｅｍｏｒｙ （ＲＡＭ） ｓｈｏｕｌｄ ｂｅ
ｏｖｅｒｗｒｉｔｔｅｎ ｗｉｔｈ ｒａｎｄｏｍ ｏｒ ｄｕｍｍｙ ｖａｌｕｅｓ．

Ａｌｇｏｒｉｔｈｍ ｆｏｒ ｍｅｍｏｒｙ ｓｃｒｕｂｂｉｎｇ：
ｄｅｆ ｓｃｒｕｂ＿ｍｅｍｏｒｙ（ｍｅｍｏｒｙ＿ｒｅｇｉｏｎ）：
　 　 Ｆｏｒ ｉ ｉｎ ｒａｎｇｅ（ ｌｅｎ（ｍｅｍｏｒｙ＿ｒｅｇｉｏｎ））：
　 　 ｍｅｍｏｒｙ ＿ ｒｅｇｉｏｎ ［ ｉ］ ＝ ＂ ０ｘＤＥＡＤ ＂ ＃

Ｏｖｅｒｗｒｉｔｅ ｗｉｔｈ ａ ｆｉｘｅｄ ｐａｔｔｅｒｎ
ｒｅｔｕｒｎ ＂ Ｍｅｍｏｒｙ ｓｃｒｕｂｂｅｄ ｓｕｃｃｅｓｓｆｕｌｌｙ＂
Ｍｉ ＝ ″０ｘＤＥＡＤ″ ｆｏｒ ｅａｃｈ ｍｅｍｏｒｙ ｒｅｇｉｏｎ Ｍ

ｗｈｅｒｅ Ｍｉ ｉｓ ｔｈｅ ｍｅｍｏｒｙ ａｔ ｐｏｓｉｔｉｏｎ ｉ， ａｎｄ ＂ ０ｘＤＥＡＤ＂
ｉｓ ａ ｐｌａｃｅｈｏｌｄｅｒ ｆｏｒ ｔｈｅ ｓｃｒｕｂｂｉｎｇ ｐａｔｔｅｒｎ．

５）Ｅｎｃｒｙｐｔｅｄ ｄａｔａ ｒｅ⁃ｅｎｃｒｙｐｔｉｏｎ
Ｄｅｓｃｒｉｐｔｉｏｎ： Ｉｆ ｅｎｃｒｙｐｔｉｏｎ ｋｅｙｓ ａｒｅ ｌｅａｋｅｄ，

ａｔｔａｃｋｅｒｓ ｃａｎ ｄｅｃｒｙｐｔ ｓｅｎｓｉｔｉｖｅ ｄａｔａ． Ｒｅ⁃ｅｎｃｒｙｐｔｉｏｎ
ｅｎｓｕｒｅｓ ｔｈａｔ ｅｖｅｎ ｉｆ ｋｅｙｓ ａｒｅ ｃｏｍｐｒｏｍｉｓｅｄ， ｔｈｅ ｄａｔａ
ｒｅｍａｉｎｓ ｓｅｃｕｒｅ ｂｙ ｅｎｃｒｙｐｔｉｎｇ ｉｔ ｗｉｔｈ ａ ｎｅｗ ｋｅｙ．

Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ： Ｕｐｏｎ ｄｅｔｅｃｔｉｏｎ ｏｆ ａｎ ａｔｔａｃｋ，
ｒｅ⁃ｅｎｃｒｙｐｔ ａｌｌ ｓｅｎｓｉｔｉｖｅ ｄａｔａ ｗｉｔｈ ａ ｎｅｗ ｋｅｙ ｔｏ ｅｎｓｕｒｅ
ｔｈａｔ ｐｒｅｖｉｏｕｓｌｙ ｅｎｃｒｙｐｔｅｄ ｄａｔａ ｉｓ ｎｏ ｌｏｎｇｅｒ ａｃｃｅｓｓｉｂｌｅ．

Ａｌｇｏｒｉｔｈｍ ｆｏｒ ｒｅ⁃ｅｎｃｒｙｐｔｉｏｎ：
·８·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｄｅｆ ｒｅｅｎｃｒｙｐｔ＿ｄａｔａ（ｄａｔａ， ｎｅｗ＿ｋｅｙ）：
　 　 ｅｎｃｒｙｐｔｅｄ＿ｄａｔａ ＝ ｅｎｃｒｙｐｔ＿ｄａｔａ＿ｗｉｔｈ＿ｎｅｗ＿

ｋｅｙ（ｄａｔａ， ｎｅｗ＿ｋｅｙ）
　 　 ｒｅｔｕｒｎ ｅｎｃｒｙｐｔｅｄ＿ｄａｔａ

Ｃ′ ＝ Ｅ（Ｋ′，Ｄ）
ｗｈｅｒｅ Ｋ′ ｉｓ ｔｈｅ ｎｅｗ ｋｅｙ． Ｔｈｉｓ ｒｅ⁃ｅｎｃｒｙｐｔｓ ｔｈｅ ｄａｔａ Ｄ
ｕｓｉｎｇ ｔｈｅ ｎｅｗ ｋｅｙ Ｋ′， ｅｎｓｕｒｉｎｇ ｔｈａｔ ｏｌｄ ｃｉｐｈｅｒｔｅｘｔｓ ａｒｅ
ｒｅｎｄｅｒｅｄ ｕｓｅｌｅｓｓ．

Ｔｈｅｓｅ ｔｅｃｈｎｉｑｕｅｓ ｃａｎ ｂｅ ｓｙｓｔｅｍａｔｉｃａｌｌｙ ｉｎｔｅｇｒａｔｅｄ
ｉｎｔｏ ｔｈｅ ＳｅｃｕｒｅＣｏｎｓ Ｆｒａｍｅｗｏｒｋ ｔｏ ｅｎｓｕｒｅ ｔｈａｔ ａｎｙ
ｌｅａｋｅｄ ｄａｔａ ｉｓ ｉｍｍｅｄｉａｔｅｌｙ ｎｅｕｔｒａｌｉｚｅｄ， ｍａｋｉｎｇ ｉｔ
ｕｎｕｓａｂｌｅ ｂｙ ａｔｔａｃｋｅｒｓ． Ｔｈｅ ｃｏｍｂｉｎａｔｉｏｎ ｏｆ ｍｅｍｏｒｙ
ｓｃｒｕｂｂｉｎｇ， ｄａｔａ ｐｕｒｇｉｎｇ， ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙ ｒｏｔａｔｉｏｎ，
ｒｅ⁃ｅｎｃｒｙｐｔｉｏｎ， ａｎｄ ｔａｍｐｅｒ ｄｅｔｅｃｔｉｏｎ ｆｏｒｍｓ ａ ｒｏｂｕｓｔ
ｄｅｆｅｎｓｅ ｍｅｃｈａｎｉｓｍ ｔｏ ｐｒｅｖｅｎｔ ｔｈｅ ｅｘｐｌｏｉｔａｔｉｏｎ ｏｆ
ｌｅａｋｅｄ ｅｌｅｃｔｒｏｎｉｃ ｉｎｆｏｒｍａｔｉｏｎ． Ｔｈｉｓ ａｐｐｒｏａｃｈ ｎｏｔ ｏｎｌｙ
ｅｎｓｕｒｅｓ ｔｈｅ ｐｒｏｔｅｃｔｉｏｎ ｏｆ ｓｅｎｓｉｔｉｖｅ ｄａｔａ ｂｕｔ ａｌｓｏ
ｅｎｈａｎｃｅｓ ｔｈｅ ｏｖｅｒａｌｌ ｒｅｓｉｌｉｅｎｃｅ ｏｆ ｄｅｖｉｃｅｓ ａｇａｉｎｓｔ
ｐｏｔｅｎｔｉａｌ ｓｅｃｕｒｉｔｙ ｂｒｅａｃｈｅｓ．

Ｔｈｅ ＨＡＶＡＬ ａｌｇｏｒｉｔｈｍ ｅｓｔａｂｌｉｓｈｅｓ ａ ｓｔｒｏｎｇ
ｆｏｕｎｄａｔｉｏｎ ｂｙ ｇｅｎｅｒａｔｉｎｇ ｔａｍｐｅｒ⁃ｒｅｓｉｓｔａｎｔ ｃｒｙｐｔｏｇｒａｐｈｉｃ
ｈａｓｈ ｂｌｏｃｋｓ． Ｃｏｎｓｅｎｓｕｓ ｖａｌｉｄａｔｉｏｎ ｔｈｒｏｕｇｈ ｔｈｅ
Ｗｉｌｃｏｘｏｎ ｓｉｇｎｅｄ⁃ｒａｎｋ ｔｅｓｔ ｅｎｓｕｒｅｓ ｉｎｔｅｇｒｉｔｙ ａｃｒｏｓｓ
ｄｉｓｔｒｉｂｕｔｅｄ ｎｏｄｅｓ， ｌｅｖｅｒａｇｉｎｇ ｓｔａｔｉｓｔｉｃａｌ ｒｏｂｕｓｔｎｅｓｓ ｔｏ
ｄｅｔｅｃｔ ｉｎｃｏｎｓｉｓｔｅｎｃｉｅｓ． Ｔｈｅ ＥＳ⁃ＳＪＥＬＭ ｓｔｒｅｎｇｔｈｅｎｓ
ｓｅｃｕｒｉｔｙ ｗｉｔｈ ａｄａｐｔｉｖｅ ｌｅａｒｎｉｎｇ， ｏｐｔｉｍｉｚｉｎｇ ｆｅａｔｕｒｅ
ｓｅｌｅｃｔｉｏｎ ａｎｄ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｆｏｒ ｃｏｎｔｉｎｕｏｕｓ ｄｅｆｅｎｓｅ
ｉｍｐｒｏｖｅｍｅｎｔ． Ｂｙ ｓｅｑｕｅｎｔｉａｌｌｙ ｌｉｎｋｉｎｇ ｔｈｅｓｅ
ｍｅｔｈｏｄｏｌｏｇｉｅｓ， ｔｈｅ ｆｒａｍｅｗｏｒｋ ａｃｈｉｅｖｅｓ ａ ｓｙｎｅｒｇｉｓｔｉｃ
ｂａｌａｎｃｅ ｏｆ ｓｅｃｕｒｉｔｙ， ｅｆｆｉｃｉｅｎｃｙ， ａｎｄ ｓｃａｌａｂｉｌｉｔｙ，
ｍａｋｉｎｇ ｉｔ ａｎ ａｄｖａｎｃｅｄ ｓｏｌｕｔｉｏｎ ｆｏｒ ｓａｆｅｇｕａｒｄｉｎｇ
ｓｅｎｓｉｔｉｖｅ ｄａｔａ ｉｎ ｍｏｄｅｒｎ ｃｌｏｕｄｓ．

４　 Ｅｘｐｅｒｉｍｅｎｔ ａｎｄ Ｒｅｓｕｌｔｓ

　 　 Ｔｈｉｓ ｓｅｃｔｉｏｎ ｅｖａｌｕａｔｅｓ ｔｈｅ ＳｅｃｕｒｅＣｏｎｓ
Ｆｒａｍｅｗｏｒｋｓ ｐｅｒｆｏｒｍａｎｃｅ ｉｎ ｍｉｔｉｇａｔｉｎｇ ＳＣＡｓ ｕｓｉｎｇ
ｔｈｅ ＳＣＡＡＭＬ ｄａｔａｓｅｔ． Ｔｈｅ ａｎａｌｙｓｉｓ ｉｓ ｃｏｎｄｕｃｔｅｄ
ａｃｒｏｓｓ ｍｕｌｔｉｐｌｅ ｄｉｍｅｎｓｉｏｎｓ： ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ，
ｔｈｒｏｕｇｈｐｕｔ， ａｔｔａｃｋ ｄｅｔｅｃｔｉｏｎ ａｃｃｕｒａｃｙ， ｆａｌｓｅ ｐｏｓｉｔｉｖｅ
ｒａｔｅ， ｄｅｔｅｃｔｉｏｎ ｔｉｍｅ， ａｎｄ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ｒａｔｅ． Ｒｅｓｕｌｔｓ
ａｒｅ ｃｏｍｐａｒｅｄ ｗｉｔｈ ｔｈｒｅｅ ｋｅｙ ｍｅｔｈｏｄｏｌｏｇｉｅｓ ｆｒｏｍ
Ｒｅｆｓ．［１１， １２， １４ ］， ｔｏ ｈｉｇｈｌｉｇｈｔ ｔｈｅ ｉｍｐｒｏｖｅｍｅｎｔｓ
ｉｎｔｒｏｄｕｃｅｄ ｂｙ ｔｈｅ ＳｅｃｕｒｅＣｏｎｓ Ｆｒａｍｅｗｏｒｋ． Ｔｈｅ
ｅｘｐｅｒｉｍｅｎｔ ｗａｓ ｃｏｎｄｕｃｔｅｄ ｉｎ ａ ｃｏｎｔｒｏｌｌｅｄ， ｓｉｍｕｌａｔｅｄ
ｃｌｏｕｄ ｅｎｖｉｒｏｎｍｅｎｔ ｔｏ ｅｖａｌｕａｔｅ ｔｈｅ ｐｒｏｐｏｓｅｄ
ｆｒａｍｅｗｏｒｋｓ ｅｆｆｅｃｔｉｖｅｎｅｓｓ． ＣｌｏｕｄＳｉｍ ｗａｓ ｕｔｉｌｉｚｅｄ ａｓ
ｔｈｅ ｐｒｉｍａｒｙ ｓｉｍｕｌａｔｉｏｎ ｔｏｏｌ ｆｏｒ ｍｏｄｅｌｉｎｇ ｔｈｅ ｃｌｏｕｄ
ｅｎｖｉｒｏｎｍｅｎｔ ａｎｄ ｒｅｓｏｕｒｃｅ ａｌｌｏｃａｔｉｏｎ ｐｒｏｃｅｓｓｅｓ，

ｅｎｓｕｒｉｎｇ ｒｅａｌｉｓｔｉｃ ｃｏｎｄｉｔｉｏｎｓ ｆｏｒ ｔｅｓｔｉｎｇ． Ｐｙｔｈｏｎ ｐｌａｙｅｄ
ａ ｃｒｕｃｉａｌ ｒｏｌｅ ｉｎ ｉｍｐｌｅｍｅｎｔｉｎｇ ｃｒｙｐｔｏｇｒａｐｈｉｃ
ａｌｇｏｒｉｔｈｍｓ， ｓｕｃｈ ａｓ ＨＡＶＡＬ ｈａｓｈｉｎｇ， ａｎｄ ｔｈｅ ＥＳ⁃
ＳＪＥＬＭ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ｍｏｄｅｌ． Ａｄｄｉｔｉｏｎａｌｌｙ， Ｒ ｗａｓ
ｅｍｐｌｏｙｅｄ ｆｏｒ ｓｔａｔｉｓｔｉｃａｌ ａｎａｌｙｓｉｓ， ｓｐｅｃｉｆｉｃａｌｌｙ ｆｏｒ ｔｈｅ
Ｗｉｌｃｏｘｏｎ ｓｉｇｎｅｄ⁃ｒａｎｋ ｔｅｓｔ， ｔｏ ｖａｌｉｄａｔｅ ｄｅｔｅｃｔｉｏｎ
ｐａｔｔｅｒｎｓ ａｎｄ ｅｎｓｕｒｅ ｔｈｅ ｒｏｂｕｓｔｎｅｓｓ ｏｆ ｔｈｅ ｒｅｓｕｌｔｓ． Ｔｈｅ
ｈａｒｄｗａｒｅ ｃｏｎｆｉｇｕｒａｔｉｏｎ ｉｎｃｌｕｄｅｄ ａ ｈｉｇｈ⁃ｐｅｒｆｏｒｍａｎｃｅ
Ｉｎｔｅｌ Ｃｏｒｅ ｉ７ ｐｒｏｃｅｓｓｏｒ （３．６ ＧＨｚ， ４ ｃｏｒｅｓ）， １６ ＧＢ
ｏｆ ＲＡＭ， ａｎｄ ５００ ＧＢ ＳＳＤ ｓｔｏｒａｇｅ， ｅｎａｂｌｉｎｇ ｅｆｆｉｃｉｅｎｔ
ｐｒｏｃｅｓｓｉｎｇ ｏｆ ｃｏｍｐｕｔａｔｉｏｎａｌｌｙ ｉｎｔｅｎｓｉｖｅ ｔａｓｋｓ．
Ｅｓｓｅｎｔｉａｌ ｌｉｂｒａｒｉｅｓ ａｎｄ ｆｒａｍｅｗｏｒｋｓ ｓｕｃｈ ａｓ ＴｅｎｓｏｒＦｌｏｗ
ｆａｃｉｌｉｔａｔｅｄ ｔｈｅ ｄｅｖｅｌｏｐｍｅｎｔ ａｎｄ ｔｒａｉｎｉｎｇ ｏｆ ｔｈｅ ＥＳ⁃
ＳＪＥＬＭ ｍｏｄｅｌ， ｗｈｉｌｅ ＮｕｍＰｙ ａｎｄ ＳｃｉＰｙ ｓｕｐｐｏｒｔｅｄ
ａｄｖａｎｃｅｄ ｍａｔｈｅｍａｔｉｃａｌ ｏｐｅｒａｔｉｏｎｓ， ｉｎｃｌｕｄｉｎｇ ｈａｓｈ
ｃｏｍｐｕｔａｔｉｏｎ ａｎｄ ｓｔａｔｉｓｔｉｃａｌ ａｎａｌｙｓｉｓ． Ｔｈｉｓ ｃｏｍｂｉｎａｔｉｏｎ
ｏｆ ｔｏｏｌｓ ａｎｄ ｔｅｃｈｎｏｌｏｇｉｅｓ ｅｎｓｕｒｅｄ ａ ｃｏｍｐｒｅｈｅｎｓｉｖｅ
ｅｖａｌｕａｔｉｏｎ ｏｆ ｔｈｅ ｆｒａｍｅｗｏｒｋ ｕｎｄｅｒ ｒｅａｌｉｓｔｉｃ ａｎｄ
ｒｅｌｉａｂｌｅ ｃｏｎｄｉｔｉｏｎｓ． Ｆｉｇ．１ ｓｈｏｗｓ ｔｈｅ ｔｏｐｏｌｏｇｙ ｄｉａｇｒａｍ
ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ ｗｏｒｋ．

Ｆｉｇ．１　 Ｔｏｐｏｌｏｇｙ ｄｉａｇｒａｍ

４．１　 Ｃｏｌｌｅｃｔｉｏｎ ｏｆ Ｅｌｅｃｔｒｏｎｉｃ Ｌｅａｋａｇｅ Ｉｎｆｏｒｍａｔｉｏｎ
　 　 Ｉｎ ｔｈｅ ｅｘｐｅｒｉｍｅｎｔ， ｅｌｅｃｔｒｏｎｉｃ ｌｅａｋａｇｅ ｉｎｆｏｒｍａｔｉｏｎ，
ｗｈｉｃｈ ｉｓ ｃｒｉｔｉｃａｌ ｉｎ ｔｈｅ ｄｅｔｅｃｔｉｏｎ ｏｆ Ｓｉｄｅ⁃ｃｈａｎｎｅｌ
ａｔｔａｃｋｓ， ｗａｓ ｇａｔｈｅｒｅｄ ｆｒｏｍ ｐｏｗｅｒ ｃｏｎｓｕｍｐｔｉｏｎ，
ｔｉｍｉｎｇ ａｎａｌｙｓｉｓ， ａｎｄ ｍｅｍｏｒｙ ａｃｃｅｓｓ ｐａｔｔｅｒｎｓ． Ｔｈｅｓｅ
ｌｅａｋａｇｅ ｓｉｇｎａｌｓ， ｗｈｉｃｈ ｃａｎ ｒｅｖｅａｌ ｓｅｎｓｉｔｉｖｅ ｄａｔａ， ｗｅｒｅ
ｃｏｌｌｅｃｔｅｄ ｔｈｒｏｕｇｈ ｎｏｎ⁃ｉｎｖａｓｉｖｅ ｍｏｎｉｔｏｒｉｎｇ ｔｏｏｌｓ ｔｈａｔ

·９·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ｍｅａｓｕｒｅｄ ｔｈｅ ｐｏｗｅｒ ａｎｄ ｔｉｍｉｎｇ ｆｌｕｃｔｕａｔｉｏｎｓ ｄｕｒｉｎｇ
ｃｒｙｐｔｏｇｒａｐｈｉｃ ｏｐｅｒａｔｉｏｎｓ． Ｔｈｅ ｔｒａｃｅｓ ｃａｐｔｕｒｅｄ ｗｅｒｅ
ｔｈｅｎ ｐｒｅ⁃ｐｒｏｃｅｓｓｅｄ ｔｏ ｅｘｔｒａｃｔ ｍｅａｎｉｎｇｆｕｌ ｆｅａｔｕｒｅｓ，
ｉｎｃｌｕｄｉｎｇ ｐｏｗｅｒ ｃｏｎｓｕｍｐｔｉｏｎ ｔｒａｃｅｓ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｔｏ
ｄｉｆｆｅｒｅｎｔ ｏｐｅｒａｔｉｏｎｓ ａｎｄ ｔｈｅｉｒ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｔｉｍｉｎｇ
ｐａｔｔｅｒｎｓ． Ｔｈｅｓｅ ｆｅａｔｕｒｅｓ ｗｅｒｅ ｕｓｅｄ ａｓ ｉｎｐｕｔｓ ｔｏ ｔｈｅ ＥＳ⁃
ＳＪＥＬＭ ｍｏｄｅｌ ｔｏ ｉｄｅｎｔｉｆｙ ａｎｏｍａｌｉｅｓ ａｎｄ ｄｅｔｅｃｔ
ｐｏｔｅｎｔｉａｌ ａｔｔａｃｋｓ．
４．２　 Ｄａｔａｓｅｔ Ｄｅｓｃｒｉｐｔｉｏｎ
　 　 Ｔｈｅ ＳＣＡＡＭＬ ｄａｔａｓｅｔ ｗａｓ ｕｔｉｌｉｚｅｄ ｆｏｒ ｔｒａｉｎｉｎｇ，
ｔｅｓｔｉｎｇ， ａｎｄ ｅｖａｌｕａｔｉｎｇ ｔｈｅ ｆｒａｍｅｗｏｒｋ． Ｔｈｉｓ ｄａｔａｓｅｔ ｉｓ
ｗｉｄｅｌｙ ｒｅｃｏｇｎｉｚｅｄ ｆｏｒ ｉｔｓ ｒｏｂｕｓｔｎｅｓｓ ｉｎ ｒｅｐｒｅｓｅｎｔｉｎｇ
ｓｉｄｅ⁃ｃｈａｎｎｅｌ ａｔｔａｃｋ ｓｃｅｎａｒｉｏｓ ａｎｄ ｃｏｎｔａｉｎｓ ｔｈｅ
ｆｏｌｌｏｗｉｎｇ：

·Ｎｕｍｂｅｒ ｏｆ ｒｅｃｏｒｄｓ： １ ｍｉｌｌｉｏｎ ｔｒａｃｅｓ．
·Ｆｅａｔｕｒｅｓ： Ｉｎｃｌｕｄｅｓ ｐｏｗｅｒ ｃｏｎｓｕｍｐｔｉｏｎ，

ｔｉｍｉｎｇ， ａｎｄ ｍｅｍｏｒｙ ａｃｃｅｓｓ ｐａｔｔｅｒｎｓ， ｒｅｐｒｅｓｅｎｔｉｎｇ

ｂｏｔｈ ｌｅｇｉｔｉｍａｔｅ ａｎｄ ｍａｌｉｃｉｏｕｓ ｔｒａｃｅｓ．
·Ｐｒｅｐｒｏｃｅｓｓｉｎｇ： Ｄａｔａ ｎｏｒｍａｌｉｚａｔｉｏｎ ａｎｄ ｆｅａｔｕｒｅ

ｅｘｔｒａｃｔｉｏｎ ｆｏｒ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｏｐｅｒａｔｉｏｎｓ， ｒｅｄｕｃｉｎｇ ｎｏｉｓｅ
ａｎｄ ｅｎｓｕｒｉｎｇ ｆａｓｔｅｒ ｐｒｏｃｅｓｓｉｎｇ．
４．２．１　 Ｐｅｒｆｏｒｍａｎｃｅ ｍｅｔｒｉｃｓ
　 　 Ｔａｂｌｅ １ ｓｈｏｗｓ ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ
ｗｏｒｋ． Ｔｈｅ ＳｅｃｕｒｅＣｏｎｓ Ｆｒａｍｅｗｏｒｋｓ ｐｅｒｆｏｒｍａｎｃｅ ｉｓ
ｅｖａｌｕａｔｅｄ ａｎｄ ｃｏｍｐａｒｅｄ ｔｏ ｔｈｅ ｆｏｌｌｏｗｉｎｇ ｅｘｉｓｔｉｎｇ
ｍｅｔｈｏｄｏｌｏｇｉｅｓ：

１） Ｒｅｆ． ［ １１ ］ ｆｏｃｕｓｅｄ ｏｎ ａ ｋｎｏｗｌｅｄｇｅ⁃ｂａｓｅｄ
ｓｙｓｔｅｍ ｆｏｒ ｗｅｂ ａｐｐｌｉｃａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｕｓｉｎｇ ｈｅｓｉｔａｎｔ
ｆｕｚｚｙ ｓｅｔｓ， ＡＨＰ， ａｎｄ ＴＯＰＳＩＳ．

２ ） Ｃｈａｂａｎｎｅ ｅｔ ａｌ．［１４］ ｐｒｏｐｏｓｅｄ ａ ｐｒｉｖａｃｙ⁃
ｐｒｅｓｅｒｖｉｎｇ ａｒｃｈｉｔｅｃｔｕｒｅ ｆｏｒ ｈｅａｌｔｈｃａｒｅ ｂｉｇ ｄａｔａ
ａｐｐｌｉｃａｔｉｏｎｓ．

３） Ｔａｎｇ ｅｔ ａｌ．［１２］ ｐｒｅｓｅｎｔｅｄ ａ ｂｌｏｃｋｃｈａｉｎ⁃ｂａｓｅｄ
ｓｅｃｕｒｉｔｙ ａｒｃｈｉｔｅｃｔｕｒｅ ｆｏｒ ＩｏＴ ｄｅｖｉｃｅｓ．

Ｔａｂｌｅ １　 Ｏｖｅｒｖｉｅｗ ｏｆ ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｍｅｔｒｉｃｓ

Ｍｅｔｈｏｄｓ
Ｃｏｍｍｕｎｉｃａｔｉｏｎ
ｏｖｅｒｈｅａｄ （ＫＢ）

Ｔｈｒｏｕｇｈｐｕｔ
（ｂｌｏｃｋｓ ／ ｓ）

Ａｔｔａｃｋ ｄｅｔｅｃｔｉｏｎ
ａｃｃｕｒａｃｙ （％）

Ｆａｌｓｅ ｐｏｓｉｔｉｖｅ
ｒａｔｅ （％）

Ｄｅｔｅｃｔｉｏｎ ｔｉｍｅ （ｍｓ）
Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ

ｒａｔｅ （％）

ＳｅｃｕｒｅＣｏｎｓ
ｆｒａｍｅｗｏｒｋ

１２ １８０ ９８．５ １．５ ２．４ ９９．２

Ｒｅｆ．［１１］ １８ １４０ ９２．７ ４．８ ３．９ ９７．６

Ｒｅｆ．［１２］ ２２ １２５ ９１．８ ５．１ ４．１ ９６．８

Ｒｅｆ．［１４］ ２０ １３５ ９３．４ ３．２ ３．７ ９８．１

４．２．２　 Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ
　 　 Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ ｉｎ ｔｈｅ ＳｅｃｕｒｅＣｏｎｓ
ｆｒａｍｅｗｏｒｋ ｒｅｆｅｒｓ ｔｏ ｔｈｅ ｄａｔａ ｅｘｃｈａｎｇｅｄ ｄｕｒｉｎｇ ｔｈｅ
ｈａｓｈｉｎｇ ａｎｄ ｖａｌｉｄａｔｉｏｎ ｐｒｏｃｅｓｓｅｓ． Ｔｈｅ ｅｘｐｅｒｉｍｅｎｔｓ
ｄｅｍｏｎｓｔｒａｔｅｄ ａｎ ａｖｅｒａｇｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ ｏｆ
１２ ＫＢ ｐｅｒ ｔｒａｎｓａｃｔｉｏｎ， ｓｈｏｗｃａｓｉｎｇ ｔｈｅ ｌｉｇｈｔｗｅｉｇｈｔ ａｎｄ
ｅｆｆｉｃｉｅｎｔ ｄｅｓｉｇｎ ｏｆ ｔｈｅ ＨＡＶＡＬ ｈａｓｈｉｎｇ ａｌｇｏｒｉｔｈｍ．
Ｔｈｉｓ ｍｉｎｉｍａｌ ｏｖｅｒｈｅａｄ ｉｓ ａｃｈｉｅｖｅｄ ｗｉｔｈｏｕｔ
ｃｏｍｐｒｏｍｉｓｉｎｇ ｔｈｅ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｓｔｒｅｎｇｔｈ ｏｆ ｔｈｅ
ｓｙｓｔｅｍ， ａｓ ＨＡＶＡＬ ｅｆｆｅｃｔｉｖｅｌｙ ｅｎｃｏｄｅｓ ｄａｔａ ｂｌｏｃｋｓ
ｉｎｔｏ ｓｅｃｕｒｅ ｈａｓｈ ｖａｌｕｅｓ ｗｈｉｌｅ ｍａｉｎｔａｉｎｉｎｇ ｈｉｇｈ⁃ｓｐｅｅｄ
ｐｒｏｃｅｓｓｉｎｇ． Ｔｈｅ ｒｅｄｕｃｅｄ ｏｖｅｒｈｅａｄ ｅｎｓｕｒｅｓ ｓｃａｌａｂｉｌｉｔｙ
ａｎｄ ｅｆｆｉｃｉｅｎｔ ｏｐｅｒａｔｉｏｎ， ｍａｋｉｎｇ ｔｈｅ ｆｒａｍｅｗｏｒｋ ｓｕｉｔａｂｌｅ
ｆｏｒ ｒｅｓｏｕｒｃｅ⁃ｃｏｎｓｔｒａｉｎｅｄ ｃｌｏｕｄ ｅｎｖｉｒｏｎｍｅｎｔｓ ｗｈｉｌｅ
ｐｒｅｓｅｒｖｉｎｇ ｒｏｂｕｓｔ ｓｅｃｕｒｉｔｙ ａｇａｉｎｓｔ ｐｏｔｅｎｔｉａｌ ｔｈｒｅａｔｓ． Ｆｉｇ．
２ ｓｈｏｗｓ ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ．
　 　 Ｍａｔｔａ ｅｔ ａｌ．［１１］ ａｎｄ Ｃｈａｂａｎｎｅ ｅｔ ａｌ［１４］ ｒｅｐｏｒｔｅｄ
ｈｉｇｈｅｒ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄｓ ｏｆ １８ ＫＢ ａｎｄ
２０ ＫＢ， ｒｅｓｐｅｃｔｉｖｅｌｙ， ｌａｒｇｅｌｙ ｄｕｅ ｔｏ ｔｈｅ ａｄｄｉｔｉｏｎａｌ
ｓｔｅｐｓ ｉｎｖｏｌｖｅｄ ｉｎ ｔｈｅｉｒ ｋｎｏｗｌｅｄｇｅ⁃ｂａｓｅｄ ｓｙｓｔｅｍｓ ａｎｄ
ｂｉｇ ｄａｔａ ａｒｃｈｉｔｅｃｔｕｒｅ． Ｔａｎｇ ｅｔ ａｌ．［１２］ ｅｘｈｉｂｉｔｅｄ ｔｈｅ
ｈｉｇｈｅｓｔ ｏｖｅｒｈｅａｄ， ｒｅａｃｈｉｎｇ ２２ ＫＢ， ａｓ ａ ｒｅｓｕｌｔ ｏｆ ｉｔｓ

ｂｌｏｃｋｃｈａｉｎ⁃ｈｅａｖｙ ｄｅｓｉｇｎ ｒｅｑｕｉｒｉｎｇ ｔｈｅ ｂｒｏａｄｃａｓｔｉｎｇ ｏｆ
ｆｕｌｌ ｂｌｏｃｋ ｄａｔａ ｔｏ ａｃｈｉｅｖｅ ｃｏｎｓｅｎｓｕｓ． Ｉｎ ｃｏｎｔｒａｓｔ， ｔｈｅ
ｐｒｏｐｏｓｅｄ ｆｒａｍｅｗｏｒｋｓ ｒｅｄｕｃｅｄ ｏｖｅｒｈｅａｄ ｏｆ １２ ＫＢ ｐｅｒ
ｔｒａｎｓａｃｔｉｏｎ ｈｉｇｈｌｉｇｈｔｓ ｉｔｓ ｅｆｆｉｃｉｅｎｃｙ， ａｔｔｒｉｂｕｔｅｄ ｔｏ ｔｈｅ
ｌｉｇｈｔｗｅｉｇｈｔ ＨＡＶＡＬ ｈａｓｈｉｎｇ ａｌｇｏｒｉｔｈｍ． Ｔｈｉｓ
ａｄｖａｎｔａｇｅ ｍａｋｅｓ ｔｈｅ ｆｒａｍｅｗｏｒｋ ｐａｒｔｉｃｕｌａｒｌｙ ｓｕｉｔａｂｌｅ
ｆｏｒ ｈｉｇｈ⁃ｔｒａｆｆｉｃ ｅｎｖｉｒｏｎｍｅｎｔｓ ｌｉｋｅ ｃｌｏｕｄ ａｎｄ ＩｏＴ
ｓｙｓｔｅｍｓ， ｗｈｅｒｅ ｍｉｎｉｍｉｚｉｎｇ ｄａｔａ ｔｒａｎｓｆｅｒ ｉｓ ｅｓｓｅｎｔｉａｌ
ｆｏｒ ｍａｉｎｔａｉｎｉｎｇ ｓｃａｌａｂｉｌｉｔｙ ａｎｄ ｒｅｓｐｏｎｓｉｖｅｎｅｓｓ．

Ｆｉｇ．２　 Ａｎａｌｙｓｉｓ ｏｆ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ
·０１·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

　 　 Ｔｈｅ ｒｅｄｕｃｅｄ ｏｖｅｒｈｅａｄ ｉｎ ｔｈｅ ｐｒｏｐｏｓｅｄ ｗｏｒｋ
ｍａｋｅｓ ｉｔ ｓｕｉｔａｂｌｅ ｆｏｒ ｈｉｇｈ⁃ｔｒａｆｆｉｃ ｅｎｖｉｒｏｎｍｅｎｔｓ ｌｉｋｅ
ｃｌｏｕｄ ａｎｄ ＩｏＴ ｓｙｓｔｅｍｓ， ｗｈｅｒｅ ｍｉｎｉｍｉｚｉｎｇ ｄａｔａ ｔｒａｎｓｆｅｒ
ｉｓ ｃｒｕｃｉａｌ．
４．２．３　 Ｔｈｒｏｕｇｈｐｕｔ
　 　 Ｔｈｒｏｕｇｈｐｕｔ ｉｓ ａ ｃｒｉｔｉｃａｌ ｐｅｒｆｏｒｍａｎｃｅ ｍｅｔｒｉｃ，
ｒｅｆｌｅｃｔｉｎｇ ｔｈｅ ｓｙｓｔｅｍｓ ａｂｉｌｉｔｙ ｔｏ ｐｒｏｃｅｓｓ ｄａｔａ ｂｌｏｃｋｓ
ｅｆｆｉｃｉｅｎｔｌｙ． Ｔｈｅ ｐｒｏｐｏｓｅｄ ｆｒａｍｅｗｏｒｋ ａｃｈｉｅｖｅｄ ａ
ｔｈｒｏｕｇｈｐｕｔ ｏｆ １８０ ｂｌｏｃｋｓ ／ ｓ， ｄｅｍｏｎｓｔｒａｔｉｎｇ ｓｕｐｅｒｉｏｒ
ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｅｄ ｔｏ ｏｔｈｅｒ ｍｅｔｈｏｄｓ． Ｔｈｉｓ
ｉｍｐｒｏｖｅｍｅｎｔ ｉｓ ａｔｔｒｉｂｕｔｅｄ ｔｏ ｔｈｅ ｐａｒａｌｌｅｌｉｚａｔｉｏｎ
ｃａｐａｂｉｌｉｔｉｅｓ ｏｆ ｔｈｅ ＨＡＶＡＬ ｈａｓｈ ｆｕｎｃｔｉｏｎ， ｗｈｉｃｈ
ｏｐｔｉｍａｌｌｙ ｄｉｓｔｒｉｂｕｔｅｓ ｔｈｅ ｗｏｒｋｌｏａｄ ａｃｒｏｓｓ ｍｕｌｔｉｐｌｅ
ｃｏｒｅｓ， ａｎｄ ｔｈｅ ｅｆｆｉｃｉｅｎｔ ａｄａｐｔｉｖｅ ｌｅａｒｎｉｎｇ ｏｆ ｔｈｅ ＥＳ⁃
ＳＪＥＬＭ． Ｔｏｇｅｔｈｅｒ， ｔｈｅｓｅ ｃｏｍｐｏｎｅｎｔｓ ｓｔｒｅａｍｌｉｎｅ
ｐｒｏｃｅｓｓｉｎｇ， ｅｎｓｕｒｉｎｇ ｒａｐｉｄ ａｎｄ ｓｅｃｕｒｅ ｈａｎｄｌｉｎｇ ｏｆ ｄａｔａ
ｂｌｏｃｋｓ， ｍａｋｉｎｇ ｔｈｅ ｓｙｓｔｅｍ ｈｉｇｈｌｙ ｅｆｆｅｃｔｉｖｅ ｆｏｒ ｒｅａｌ⁃
ｔｉｍｅ ａｐｐｌｉｃａｔｉｏｎｓ ｉｎ ｄｙｎａｍｉｃ ｃｌｏｕｄ ａｎｄ ＩｏＴ
ｅｎｖｉｒｏｎｍｅｎｔｓ． Ｆｉｇ．３ ｓｈｏｗｓ ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｒｏｕｇｈｐｕｔ．

Ｆｉｇ．３　 Ａｎａｌｙｓｉｓ ｏｆ ｔｈｒｏｕｇｈｐｕｔ

　 　 Ｍａｔｔａ ｅｔ ａｌ．［１１］ ａｃｈｉｅｖｅｄ ａ ｌｏｗｅｒ ｔｈｒｏｕｇｈｐｕｔ ｏｆ
１４０ ｂｌｏｃｋｓ ／ ｓ ｄｕｅ ｔｏ ｔｈｅ ｃｏｍｐｕｔａｔｉｏｎａｌ ｏｖｅｒｈｅａｄ
ｉｎｔｒｏｄｕｃｅｄ ｂｙ ｔｈｅ ｉｔｅｒａｔｉｖｅ ｐｒｏｃｅｓｓｉｎｇ ｉｎｈｅｒｅｎｔ ｉｎ ｔｈｅｉｒ
ｈｅｓｉｔａｎｔ ｆｕｚｚｙ ｓｙｓｔｅｍ． Ｓｉｍｉｌａｒｌｙ， Ｃｈａｂａｎｎｅ ｅｔ ａｌ．［１４］

ａｎｄ Ｔａｎｇ ｅｔ ａｌ．［１２］ ｒｅｐｏｒｔｅｄ ｔｈｒｏｕｇｈｐｕｔｓ ｏｆ １３５ ｂｌｏｃｋｓ ／ ｓ
ａｎｄ １２５ ｂｌｏｃｋｓ ／ ｓ， ｒｅｓｐｅｃｔｉｖｅｌｙ， ａｓ ｔｈｅｉｒ ｓｅｑｕｅｎｔｉａｌ
ｂｌｏｃｋ ｖａｌｉｄａｔｉｏｎ ｍｅｃｈａｎｉｓｍｓ ｌｉｍｉｔｅｄ ｐｒｏｃｅｓｓｉｎｇ ｓｐｅｅｄ．
Ｔｈｅ ｓｕｐｅｒｉｏｒ ｔｈｒｏｕｇｈｐｕｔ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ ｗｏｒｋ ｉｓ ｄｒｉｖｅｎ
ｂｙ ｔｈｅ ｐａｒａｌｌｅｌｉｚａｔｉｏｎ ｏｆ ＨＡＶＡＬ ｈａｓｈｉｎｇ ａｎｄ ｔｈｅ
ｏｐｔｉｍｉｚｅｄ ｌｅａｒｎｉｎｇ ｏｆ ＥＳ⁃ＳＪＥＬＭ， ｅｎｓｕｒｉｎｇ ｒａｐｉｄ
ｂｌｏｃｋ ｖａｌｉｄａｔｉｏｎ． Ｔｈｉｓ ｃａｐａｂｉｌｉｔｙ ｐｏｓｉｔｉｏｎｓ ｔｈｅ
ｆｒａｍｅｗｏｒｋ ａｓ ａ ｓｃａｌａｂｌｅ ｓｏｌｕｔｉｏｎ ｆｏｒ ｄｙｎａｍｉｃ
ｅｎｖｉｒｏｎｍｅｎｔｓ ｌｉｋｅ ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇ ａｎｄ ＩｏＴ ｎｅｔｗｏｒｋｓ．
４．２．４　 Ａｔｔａｃｋ ｄｅｔｅｃｔｉｏｎ ａｃｃｕｒａｃｙ
　 　 Ｔｈｅ ａｔｔａｃｋ ｄｅｔｅｃｔｉｏｎ ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ
ｆｒａｍｅｗｏｒｋ ｉｓ ａ ｔｅｓｔａｍｅｎｔ ｔｏ ｉｔｓ ａｂｉｌｉｔｙ ｔｏ ｄｉｓｔｉｎｇｕｉｓｈ

ｂｅｔｗｅｅｎ ｌｅｇｉｔｉｍａｔｅ ａｎｄ ｍａｌｉｃｉｏｕｓ ａｃｔｉｖｉｔｉｅｓ ｅｆｆｅｃｔｉｖｅｌｙ．
Ｗｉｔｈ ａｎ ａｃｈｉｅｖｅｄ ａｃｃｕｒａｃｙ ｏｆ ９８．５％， ｔｈｅ ｆｒａｍｅｗｏｒｋ
ｄｅｍｏｎｓｔｒａｔｅｓ ｓｕｐｅｒｉｏｒ ｄｅｔｅｃｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ ａｓ ｉｎ Ｆｉｇ．
４． Ｔｈｉｓ ｈｉｇｈ ａｃｃｕｒａｃｙ ｓｔｅｍｓ ｆｒｏｍ ｔｈｅ ａｄａｐｔｉｖｅ ｌｅａｒｎｉｎｇ
ｃａｐａｂｉｌｉｔｉｅｓ ｏｆ ｔｈｅ ＥＳ⁃ＳＪＥＬＭ， ｗｈｉｃｈ ｅｘｃｅｌｓ ｉｎ
ｉｄｅｎｔｉｆｙｉｎｇ ａｎｄ ｌｅａｒｎｉｎｇ ｃｏｍｐｌｅｘ ＳＣＡ ｐａｔｔｅｒｎｓ． Ｂｙ
ｌｅｖｅｒａｇｉｎｇ ａｄｖａｎｃｅｄ ｃｒｙｐｔｏｇｒａｐｈｉｃ ａｎｄ ｍａｃｈｉｎｅ
ｌｅａｒｎｉｎｇ ｔｅｃｈｎｉｑｕｅｓ， ｔｈｅ ｆｒａｍｅｗｏｒｋ ｎｏｔ ｏｎｌｙ ｄｅｔｅｃｔｓ
ａｎｏｍａｌｉｅｓ ｗｉｔｈ ｐｒｅｃｉｓｉｏｎ ｂｕｔ ａｌｓｏ ｍｉｎｉｍｉｚｅｓ ｔｈｅ
ｌｉｋｅｌｉｈｏｏｄ ｏｆ ｏｖｅｒｌｏｏｋｉｎｇ ｓｏｐｈｉｓｔｉｃａｔｅｄ ａｔｔａｃｋ ｖｅｃｔｏｒｓ，
ｅｎｓｕｒｉｎｇ ｒｏｂｕｓｔ ｄｅｆｅｎｓｅ ｍｅｃｈａｎｉｓｍｓ ｉｎ ｃｌｏｕｄ
ｅｎｖｉｒｏｎｍｅｎｔｓ．

Ｆｉｇ． ４　 Ａｎａｌｙｓｉｓ ｏｆ ａｃｃｕｒａｃｙ

　 　 Ｔｈｅ ａｔｔａｃｋ ｄｅｔｅｃｔｉｏｎ ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ
ｆｒａｍｅｗｏｒｋ ｓｔａｎｄｓ ａｔ ９８． ５％， ｏｕｔｐｅｒｆｏｒｍｉｎｇ ｅｘｉｓｔｉｎｇ
ｍｅｔｈｏｄｏｌｏｇｉｅｓ． Ｃｈａｂａｎｎｅ ｅｔ ａｌ．［１４］ ａｃｈｉｅｖｅｄ ９３． ４％
ａｃｃｕｒａｃｙ， ｂｅｎｅｆｉｔｉｎｇ ｆｒｏｍ ａ ｐｒｉｖａｃｙ⁃ｐｒｅｓｅｒｖｉｎｇ
ａｒｃｈｉｔｅｃｔｕｒｅ ｂｕｔ ｌａｃｋｉｎｇ ａｄｖａｎｃｅｄ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ
ｃａｐａｂｉｌｉｔｉｅｓ． Ｍａｔｔａ ｅｔ ａｌ．［１１］ ｒｅｐｏｒｔｅｄ ａｎ ａｃｃｕｒａｃｙ ｏｆ
９２．７％， ｃｏｎｓｔｒａｉｎｅｄ ｂｙ ｉｔｓ ｄｅｐｅｎｄｅｎｃｅ ｏｎ ｓｔａｔｉｃ
ｔｈｒｅｓｈｏｌｄ⁃ｂａｓｅｄ ｄｅｔｅｃｔｉｏｎ， ｗｈｉｃｈ ｌｉｍｉｔｓ ａｄａｐｔａｂｉｌｉｔｙ．
Ｔａｎｇ ｅｔ ａｌ．［１２］ ｓｈｏｗｅｄ ｔｈｅ ｌｏｗｅｓｔ ａｃｃｕｒａｃｙ ａｔ ９１．８％，
ｐｒｉｍａｒｉｌｙ ｄｕｅ ｔｏ ｔｈｅ ｒｅｓｔｒｉｃｔｅｄ ｆｌｅｘｉｂｉｌｉｔｙ ｏｆ ｉｔｓ
ｂｌｏｃｋｃｈａｉｎ⁃ｂａｓｅｄ ｄｅｔｅｃｔｉｏｎ ｍｅｃｈａｎｉｓｍｓ． Ｔｈｅ ｓｕｐｅｒｉｏｒ
ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ＳｅｃｕｒｅＣｏｎｓ ｕｎｄｅｒｓｃｏｒｅｓ ｉｔｓ ａｂｉｌｉｔｙ ｔｏ
ｄｙｎａｍｉｃａｌｌｙ ｃｌａｓｓｉｆｙ ａｔｔａｃｋｓ ｗｉｔｈ ｐｒｅｃｉｓｉｏｎ， ｅｎｓｕｒｉｎｇ
ｅｎｈａｎｃｅｄ ｒｅｌｉａｂｉｌｉｔｙ ａｎｄ ｒｏｂｕｓｔｎｅｓｓ ｉｎ ａｄｄｒｅｓｓｉｎｇ Ｓｉｄｅ⁃
ｃｈａｎｎｅｌ ｔｈｒｅａｔｓ．
４．２．５　 Ｆａｌｓｅ Ｐｏｓｉｔｉｖｅ Ｒａｔｅ （ＦＰＲ）
　 　 Ｔｈｅ Ｆａｌｓｅ Ｐｏｓｉｔｉｖｅ Ｒａｔｅ （ ＦＰＲ） ｅｖａｌｕａｔｅｓ ｔｈｅ
ｓｙｓｔｅｍｓ ｃａｐａｃｉｔｙ ｔｏ ａｃｃｕｒａｔｅｌｙ ｄｉｓｔｉｎｇｕｉｓｈ ｂｅｔｗｅｅｎ
ｌｅｇｉｔｉｍａｔｅ ｔｒａｃｅｓ ａｎｄ ｍａｌｉｃｉｏｕｓ ａｃｔｉｖｉｔｉｅｓ ａｓ ｉｎ Ｆｉｇ．５
ｗｉｔｈ ｌｏｗｅｒ ｖａｌｕｅｓ ｉｎｄｉｃａｔｉｎｇ ｂｅｔｔｅｒ ｐｅｒｆｏｒｍａｎｃｅ． Ｔｈｅ
ｐｒｏｐｏｓｅｄ ｆｒａｍｅｗｏｒｋ ａｃｈｉｅｖｅｓ ａｎ ｉｍｐｒｅｓｓｉｖｅｌｙ ｌｏｗ ＦＰＲ
ｏｆ １．５％． Ｔｈｉｓ ｐｅｒｆｏｒｍａｎｃｅ ｉｓ ｌａｒｇｅｌｙ ｄｕｅ ｔｏ ｔｈｅ ＥＳ⁃
ＳＪＥＬＭ， ｗｈｉｃｈ ｅｍｐｌｏｙｓ ｉｔｅｒａｔｉｖｅ ｌｅａｒｎｉｎｇ ｔｏ ｒｅｆｉｎｅ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｂｏｕｎｄａｒｉｅｓ ａｎｄ ｒｅｄｕｃｅ ｍｉｓｃｌａｓｓｉｆｉｃａｔｉｏｎ
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ｅｒｒｏｒｓ． Ｔｈｅ ｌｏｗ ＦＰＲ ｅｎｓｕｒｅｓ ｔｈａｔ ｔｈｅ ｆｒａｍｅｗｏｒｋ
ｍｉｎｉｍｉｚｅｓ ｄｉｓｒｕｐｔｉｏｎｓ ｔｏ ｌｅｇｉｔｉｍａｔｅ ｏｐｅｒａｔｉｏｎｓ ｗｈｉｌｅ
ｍａｉｎｔａｉｎｉｎｇ ｒｏｂｕｓｔ ａｔｔａｃｋ ｄｅｔｅｃｔｉｏｎ， ｍａｋｉｎｇ ｉｔ ｈｉｇｈｌｙ
ｓｕｉｔａｂｌｅ ｆｏｒ ｄｙｎａｍｉｃ ｃｌｏｕｄ ａｎｄ ＩｏＴ ｅｎｖｉｒｏｎｍｅｎｔｓ
ｗｈｅｒｅ ａｃｃｕｒａｃｙ ｉｓ ｐａｒａｍｏｕｎｔ．

Ｆｉｇ． ５　 Ａｎａｌｙｓｉｓ ｏｆ ＦＰＲ

　 　 Ｍａｔｔａ ｅｔ ａｌ．［１１］ ａｎｄ Ｔａｎｇ ｅｔ ａｌ．［１２］ ｒｅｐｏｒｔｅｄ
ｓｉｇｎｉｆｉｃａｎｔｌｙ ｈｉｇｈｅｒ ＦＰＲｓ ｏｆ ４．８％ ａｎｄ ５．１％，
ｒｅｓｐｅｃｔｉｖｅｌｙ， ａｓ ｔｈｅｉｒ ｓｙｓｔｅｍｓ ｌａｃｋｅｄ ａｄａｐｔｉｖｅ
ｍｅｃｈａｎｉｓｍｓ ｔｏ ｈａｎｄｌｅ ｎｏｉｓｙ ｄａｔａ． Ｃｈａｂａｎｎｅ ｅｔ ａｌ．［１４］

ｐｅｒｆｏｒｍｅｄ ｂｅｔｔｅｒ （３．２％） ｂｕｔ ｓｔｉｌｌ ｆｅｌｌ ｓｈｏｒｔ ｏｆ
ＳｅｃｕｒｅＣｏｎｓ ｅｆｆｉｃｉｅｎｃｙ． Ａ ｌｏｗ ＦＰＲ ｉｓ ｃｒｉｔｉｃａｌ ｉｎ ｃｌｏｕｄ
ａｎｄ ＩｏＴ ｓｙｓｔｅｍｓ ｗｈｅｒｅ ｕｎｎｅｃｅｓｓａｒｙ ａｌｅｒｔｓ ｃａｎ ｌｅａｄ ｔｏ
ｓｙｓｔｅｍ ｉｎｅｆｆｉｃｉｅｎｃｉｅｓ．
４．２．６　 Ｄｅｔｅｃｔｉｏｎ ｔｉｍｅ
　 　 Ｄｅｔｅｃｔｉｏｎ ｔｉｍｅ ｒｅｆｅｒｓ ｔｏ ｔｈｅ ｌａｔｅｎｃｙ ｉｎｖｏｌｖｅｄ ｉｎ
ｉｄｅｎｔｉｆｙｉｎｇ Ｓｉｄｅ⁃ｃｈａｎｎｅｌ ａｔｔａｃｋｓ ｗｉｔｈｉｎ ｔｈｅ ｓｙｓｔｅｍ． Ｔｈｅ
ｐｒｏｐｏｓｅｄ ｆｒａｍｅｗｏｒｋ ａｃｈｉｅｖｅｄ ａｎ ｉｍｐｒｅｓｓｉｖｅ ａｖｅｒａｇｅ
ｄｅｔｅｃｔｉｏｎ ｔｉｍｅ ｏｆ ２．４ ｍｓ， ｗｈｉｃｈ ｉｓ ｓｉｇｎｉｆｉｃａｎｔｌｙ ｆａｓｔｅｒ
ｃｏｍｐａｒｅｄ ｔｏ ｏｔｈｅｒ ｅｘｉｓｔｉｎｇ ａｐｐｒｏａｃｈｅｓ ａｓ ｉｎ Ｆｉｇ．６．
Ｔｈｉｓ ｒａｐｉｄ ｄｅｔｅｃｔｉｏｎ ｉｓ ａｔｔｒｉｂｕｔｅｄ ｔｏ ｔｈｅ ｅｆｆｉｃｉｅｎｔ ｕｓｅ ｏｆ
ｔｈｅ Ｗｉｌｃｏｘｏｎ ｓｉｇｎｅｄ⁃ｒａｎｋ ｔｅｓｔ ｍｅｃｈａｎｉｓｍ， ｗｈｉｃｈ
ｅｎａｂｌｅｓ ｑｕｉｃｋ ｃｏｎｓｅｎｓｕｓ ｖａｌｉｄａｔｉｏｎ ａｃｒｏｓｓ ｎｏｄｅｓ． Ｂｙ
ａｐｐｌｙｉｎｇ ｔｈｉｓ ｓｔａｔｉｓｔｉｃａｌ ｔｅｓｔ ｆｏｒ ｃｏｍｐａｒｉｎｇ ｈａｓｈｅｄ
ｂｌｏｃｋｓ ａｎｄ ｅｎｓｕｒｉｎｇ ｔｈｅｉｒ ｉｎｔｅｇｒｉｔｙ， ｔｈｅ ｓｙｓｔｅｍ
ｍｉｎｉｍｉｚｅｓ ｄｅｌａｙｓ ａｎｄ ｐｒｏｖｉｄｅｓ ｎｅａｒ ｒｅａｌ⁃ｔｉｍｅ
ｄｅｔｅｃｔｉｏｎ． Ｔｈｉｓ ｃａｐａｂｉｌｉｔｙ ｉｓ ｃｒｕｃｉａｌ ｉｎ ｈｉｇｈ⁃
ｐｅｒｆｏｒｍａｎｃｅ ｅｎｖｉｒｏｎｍｅｎｔｓ ｌｉｋｅ ｃｌｏｕｄ ａｎｄ ＩｏＴ ｓｙｓｔｅｍｓ，
ｗｈｅｒｅ ｍｉｎｉｍｉｚｉｎｇ ｄｅｔｅｃｔｉｏｎ ｌａｔｅｎｃｙ ｉｓ ｅｓｓｅｎｔｉａｌ ｆｏｒ
ｍａｉｎｔａｉｎｉｎｇ ｓｅｃｕｒｉｔｙ ｗｉｔｈｏｕｔ ｃｏｍｐｒｏｍｉｓｉｎｇ ｓｙｓｔｅｍ
ｒｅｓｐｏｎｓｉｖｅｎｅｓｓ．
　 　 Ｍａｔｔａ ｅｔ ａｌ．［１１］ ａｎｄ Ｔａｎｇ ｅｔ ａｌ．［１２］ ｒｅｐｏｒｔｅｄ ｈｉｇｈｅｒ
ｔｉｍｅｓ ｏｆ ３．９ ｍｓ ａｎｄ ４．１ ｍｓ， ｒｅｓｐｅｃｔｉｖｅｌｙ， ｄｕｅ ｔｏ ｔｈｅ
ｉｔｅｒａｔｉｖｅ ｎａｔｕｒｅ ｏｆ ｔｈｅｉｒ ａｌｇｏｒｉｔｈｍｓ． Ｃｈａｂａｎｎｅ ｅｔ ａｌ．［１４］

ａｃｈｉｅｖｅｄ ａ ｓｌｉｇｈｔｌｙ ｂｅｔｔｅｒ ｒｅｓｕｌｔ （ ３． ７ ｍｓ） ｂｕｔ ｓｔｉｌｌ
ｌａｇｇｅｄ ｂｅｈｉｎｄ ＳｅｃｕｒｅＣｏｎｓ ｄｕｅ ｔｏ ｔｈｅ ａｄｄｅｄ ｃｏｍｐｌｅｘｉｔｙ

ｏｆ ｉｔｓ ｐｒｉｖａｃｙ⁃ｐｒｅｓｅｒｖｉｎｇ ｍｅｃｈａｎｉｓｍｓ． Ｆａｓｔ ｄｅｔｅｃｔｉｏｎ
ｔｉｍｅｓ ｍａｋｅ ｔｈｅ ｐｒｏｐｏｓｅｄ ｗｏｒｋ ｉｄｅａｌ ｆｏｒ ｒｅａｌ⁃ｔｉｍｅ
ａｐｐｌｉｃａｔｉｏｎｓ ｒｅｑｕｉｒｉｎｇ ｉｍｍｅｄｉａｔｅ ｒｅｓｐｏｎｓｅｓ．

Ｆｉｇ． ６　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｅｔｅｃｔｉｏｎ ｔｉｍｅ

４．２．７　 Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ｒａｔｅ
　 　 Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ｒａｔｅ ｍｅａｓｕｒｅｓ ｔｈｅ ｓｙｓｔｅｍｓ ａｂｉｌｉｔｙ
ｔｏ ｅｎｓｕｒｅ ｄａｔａ ｐｒｉｖａｃｙ ａｎｄ ｐｒｏｔｅｃｔｉｏｎ ａｇａｉｎｓｔ
ｕｎａｕｔｈｏｒｉｚｅｄ ａｃｃｅｓｓ． Ａｃｈｉｅｖｅｄ ａ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ｒａｔｅ ｏｆ
９９．２％， ｄｕｅ ｔｏ ｔｈｅ ｃｏｍｂｉｎｅｄ ｓｅｃｕｒｉｔｙ ｏｆ ＨＡＶＡＬ
ｈａｓｈｉｎｇ ａｎｄ ＥＳ⁃ＳＪＥＬＭｓ ａｄａｐｔｉｖｅ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ
ａｓ ｉｎ Ｆｉｇ．７．

Ｆｉｇ． ７　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ｒａｔｅ

　 　 Ｍａｔｔａ ｅｔ ａｌ．［１１］ ａｎｄ Ｔａｎｇ ｅｔ ａｌ．［１２］ ｒｅｐｏｒｔｅｄ ｌｏｗｅｒ
ｒａｔｅｓ ｏｆ ９７．６％ ａｎｄ ９６．８％， ｒｅｓｐｅｃｔｉｖｅｌｙ， ｄｕｅ ｔｏ ｌｅｓｓ
ｒｏｂｕｓｔ ｈａｓｈｉｎｇ ｍｅｃｈａｎｉｓｍｓ． Ｃｈａｂａｎｎｅ ｅｔ ａｌ．［１４］

ｐｅｒｆｏｒｍｅｄ ｒｅｌａｔｉｖｅｌｙ ｂｅｔｔｅｒ （９８．１％） ｄｕｅ ｔｏ ｉｔｓ ｆｏｃｕｓ
ｏｎ ｐｒｉｖａｃｙ⁃ｐｒｅｓｅｒｖｉｎｇ ａｒｃｈｉｔｅｃｔｕｒｅｓ． ＳｅｃｕｒｅＣｏｎｓ ｈｉｇｈ
ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ｒａｔｅ ｅｎｓｕｒｅｓ ｉｔｓ ｓｕｉｔａｂｉｌｉｔｙ ｆｏｒ
ｅｎｖｉｒｏｎｍｅｎｔｓ ｗｉｔｈ ｓｔｒｉｃｔ ｓｅｃｕｒｉｔｙ ｒｅｑｕｉｒｅｍｅｎｔｓ， ｓｕｃｈ ａｓ
ｆｉｎａｎｃｉａｌ ｓｙｓｔｅｍｓ ａｎｄ ｈｅａｌｔｈｃａｒｅ．
４．２．８　 Ｃｏｌｌｅｃｔｉｏｎ ｏｆ ｅｌｅｃｔｒｏｎｉｃ ｌｅａｋａｇｅ ｉｎｆｏｒｍａｔｉｏｎ
　 　 Ｉｎ ｔｈｅ ｅｘｐｅｒｉｍｅｎｔ， ｅｌｅｃｔｒｏｎｉｃ ｌｅａｋａｇｅ
ｉｎｆｏｒｍａｔｉｏｎ， ｗｈｉｃｈ ｉｓ ｃｒｉｔｉｃａｌ ｉｎ ｔｈｅ ｄｅｔｅｃｔｉｏｎ ｏｆ ｓｉｄｅ⁃
ｃｈａｎｎｅｌ ａｔｔａｃｋｓ， ｗａｓ ｇａｔｈｅｒｅｄ ｆｒｏｍ ｐｏｗｅｒ
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ｃｏｎｓｕｍｐｔｉｏｎ， ｔｉｍｉｎｇ ａｎａｌｙｓｉｓ， ａｎｄ ｍｅｍｏｒｙ ａｃｃｅｓｓ
ｐａｔｔｅｒｎｓ． Ｔｈｅｓｅ ｌｅａｋａｇｅ ｓｉｇｎａｌｓ， ｗｈｉｃｈ ｃａｎ ｒｅｖｅａｌ
ｓｅｎｓｉｔｉｖｅ ｄａｔａ， ｗｅｒｅ ｃｏｌｌｅｃｔｅｄ ｔｈｒｏｕｇｈ ｎｏｎ⁃ｉｎｖａｓｉｖｅ
ｍｏｎｉｔｏｒｉｎｇ ｔｏｏｌｓ ｔｈａｔ ｍｅａｓｕｒｅｄ ｔｈｅ ｐｏｗｅｒ ａｎｄ ｔｉｍｉｎｇ
ｆｌｕｃｔｕａｔｉｏｎｓ ｄｕｒｉｎｇ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｏｐｅｒａｔｉｏｎｓ． Ｔｈｅ
ｔｒａｃｅｓ ｃａｐｔｕｒｅｄ ｗｅｒｅ ｔｈｅｎ ｐｒｅ⁃ｐｒｏｃｅｓｓｅｄ ｔｏ ｅｘｔｒａｃｔ
ｍｅａｎｉｎｇｆｕｌ ｆｅａｔｕｒｅｓ， ｉｎｃｌｕｄｉｎｇ ｐｏｗｅｒ ｃｏｎｓｕｍｐｔｉｏｎ
ｔｒａｃｅｓ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｔｏ ｄｉｆｆｅｒｅｎｔ ｏｐｅｒａｔｉｏｎｓ ａｎｄ ｔｈｅｉｒ
ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｔｉｍｉｎｇ ｐａｔｔｅｒｎｓ． Ｔｈｅｓｅ ｆｅａｔｕｒｅｓ ｗｅｒｅ
ｕｓｅｄ ａｓ ｉｎｐｕｔｓ ｔｏ ｔｈｅ ＥＳ⁃ＳＪＥＬＭ ｍｏｄｅｌ ｔｏ ｉｄｅｎｔｉｆｙ
ａｎｏｍａｌｉｅｓ ａｎｄ ｄｅｔｅｃｔ ｐｏｔｅｎｔｉａｌ ａｔｔａｃｋｓ． Ｔｈｅ ｆｏｌｌｏｗｉｎｇ
ｌｅａｋａｇｅ ｓｃｅｎａｒｉｏｓ ｗｅｒｅ ｓｉｍｕｌａｔｅｄ：

１ ） Ｓｉｄｅ⁃ｃｈａｎｎｅｌ ａｔｔａｃｋｓ： Ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃ ａｎｄ
ａｃｏｕｓｔｉｃ ａｔｔａｃｋｓ ｔａｒｇｅｔｉｎｇ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙｓ．

２ ） Ｍｅｍｏｒｙ ｌｅａｋｓ： Ｓｏｆｔｗａｒｅ⁃ｉｎｄｕｃｅｄ ｌｅａｋｓ
ｅｘｐｏｓｉｎｇ ｓｅｎｓｉｔｉｖｅ ｉｎｆｏｒｍａｔｉｏｎ ｆｒｏｍ ｍｅｍｏｒｙ．

３）Ｔａｍｐｅｒｉｎｇ： Ｐｈｙｓｉｃａｌ ａｃｃｅｓｓ ｔｏ ｄｅｖｉｃｅｓ ｌｅａｄｉｎｇ
ｔｏ ｄａｔａ ｅｘｔｒａｃｔｉｏｎ．

Ｔｏ ｕｎｄｅｒｓｔａｎｄ ｔｈｅ ｐｏｔｅｎｔｉａｌ ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ ｉｎ
ｃｒｙｐｔｏｇｒａｐｈｉｃ ｓｙｓｔｅｍｓ ａｎｄ ａｓｓｅｓｓ ｔｈｅ ｒｏｂｕｓｔｎｅｓｓ ｏｆ ｔｈｅ
ｐｒｏｐｏｓｅｄ ＳｅｃｕｒｅＣｏｎｓ ｆｒａｍｅｗｏｒｋ， ｓｉｍｕｌａｔｅｄ ａｔｔａｃｋｓ
ａｒｅ ｃｏｎｄｕｃｔｅｄ ｉｎ ｃｏｎｔｒｏｌｌｅｄ ｅｎｖｉｒｏｎｍｅｎｔｓ． Ｔｈｅｓｅ
ｓｉｍｕｌａｔｉｏｎｓ ｒｅｐｌｉｃａｔｅ ｒｅａｌ⁃ｗｏｒｌｄ ｓｃｅｎａｒｉｏｓ， ｆｏｃｕｓｉｎｇ ｏｎ
ｅｌｅｃｔｒｏｎｉｃ ｉｎｆｏｒｍａｔｉｏｎ ｌｅａｋａｇｅ ａｎｄ ｔｈｅ ｖａｒｉｏｕｓ ｆｏｒｍｓ ｏｆ
ｓｉｄｅ⁃ｃｈａｎｎｅｌ ａｔｔａｃｋｓ， ｍｅｍｏｒｙ ｌｅａｋｓ， ａｎｄ ｔａｍｐｅｒｉｎｇ
ｉｎｃｉｄｅｎｔｓ． Ｅａｃｈ ｓｃｅｎａｒｉｏ ｉｓ ｄｅｓｉｇｎｅｄ ｔｏ ｅｍｕｌａｔｅ ａ
ｓｐｅｃｉｆｉｃ ｔｙｐｅ ｏｆ ａｔｔａｃｋ， ｕｓｉｎｇ ｉｎｄｕｓｔｒｙ⁃ｓｔａｎｄａｒｄ ｔｏｏｌｓ ｔｏ
ａｎａｌｙｚｅ ｔｈｅ ｉｍｐａｃｔ ａｎｄ ｉｄｅｎｔｉｆｙ ｔｈｅ ｗｅａｋ ｐｏｉｎｔｓ ｉｎ ｔｈｅ
ｓｙｓｔｅｍ．

Ｔａｂｌｅ ２ ｐｒｏｖｉｄｅｓ ａｎ ｏｖｅｒｖｉｅｗ ｏｆ ｔｈｅ ａｔｔａｃｋ
ｓｃｅｎａｒｉｏｓ ｓｉｍｕｌａｔｅｄ， ｉｎｃｌｕｄｉｎｇ ｔｈｅ ｔｙｐｅ ｏｆ ｌｅａｋａｇｅ
ｅｘｐｌｏｉｔｅｄ， ｔｈｅ ａｔｔａｃｋ ｍｅｔｈｏｄｏｌｏｇｙ， ｔｈｅ ｔｏｏｌｓ ｕｔｉｌｉｚｅｄ，
ａｎｄ ｔｈｅ ｐｏｔｅｎｔｉａｌ ｉｍｐａｃｔ ｏｆ ｔｈｅ ａｔｔａｃｋ．
４．２．９　 Ｍｉｔｉｇａｔｉｏｎ ｔｅｃｈｎｉｑｕｅｓ ａｐｐｌｉｅｄ
　 　 Ｕｐｏｎ ｄｅｔｅｃｔｉｎｇ ａ ｐｏｓｓｉｂｌｅ ａｔｔａｃｋ， ｔｈｅ ｆｏｌｌｏｗｉｎｇ
ｍｉｔｉｇａｔｉｏｎ ｔｅｃｈｎｉｑｕｅｓ ｗｅｒｅ ａｐｐｌｉｅｄ ａｓ ｉｎ Ｔａｂｌｅ ３．

Ｔａｂｌｅ ２　 Ａｔｔａｃｋ ｓｉｍｕｌａｔｉｏｎ
Ｌｅａｋａｇｅ ｓｃｅｎａｒｉｏ Ａｔｔａｃｋ ｔｙｐｅ Ｔｏｏｌｓ ｕｓｅｄ Ｉｍｐａｃｔ

Ｓｉｄｅ⁃ｃｈａｎｎｅｌ ａｔｔａｃｋｓ
Ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃ ａｎｄ
Ａｃｏｕｓｔｉｃ

Ｓｉｄｅ⁃ｃｈａｎｎｅｌ ａｎａｌｙｓｉｓ ｔｏｏｌｓ Ｅｘｐｏｓｕｒｅ ｏｆ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙｓ， ｓｅｓｓｉｏｎ ｔｏｋｅｎｓ

Ｍｅｍｏｒｙ ｌｅａｋｓ Ｓｏｆｔｗａｒｅ ｖｕｌｎｅｒａｂｉｌｉｔｙ
Ｍｅｍｏｒｙ ｄｕｍｐ ａｎｄ
ｄｅｂｕｇｇｉｎｇ ｔｏｏｌｓ

Ｅｘｐｏｓｕｒｅ ｏｆ ｓｅｓｓｉｏｎ ｔｏｋｅｎｓ， ｕｓｅｒ ｃｒｅｄｅｎｔｉａｌｓ

Ｔａｍｐｅｒｉｎｇ Ｐｈｙｓｉｃａｌ ａｃｃｅｓｓ
Ｈａｒｄｗａｒｅ ｍａｎｉｐｕｌａｔｉｏｎ
ｔｏｏｌｓ

Ｄａｔａ ｅｘｔｒａｃｔｉｏｎ ｆｒｏｍ ｄｅｖｉｃｅ ｓｔｏｒａｇｅ

Ｔａｂｌｅ ３　 Ｍｉｔｉｇａｔｉｏｎ ｔｅｃｈｎｉｑｕｅｓ
Ｔｅｃｈｎｉｑｕｅ Ｄｅｓｃｒｉｐｔｉｏｎ Ｉｍｐｌｅｍｅｎｔｅｄ Ａｌｇｏｒｉｔｈｍ

Ｍｅｍｏｒｙ ｓｃｒｕｂｂｉｎｇ
Ｏｖｅｒｗｒｉｔｅｓ ｍｅｍｏｒｙ ｃｏｎｔｅｎｔｓ ｔｏ
ｍａｋｅ ｌｅａｋｅｄ ｄａｔａ ｕｎｒｅｃｏｖｅｒａｂｌｅ

ｄｅｆ ｓｃｒｕｂ＿ｍｅｍｏｒｙ（ｍｅｍｏｒｙ＿ ｒｅｇｉｏｎ）： ｆｏｒ ｉ ｉｎ ｒａｎｇｅ（ ｌｅｎ （ｍｅｍｏｒｙ ＿
ｒｅｇｉｏｎ））： ｍｅｍｏｒｙ＿ｒｅｇｉｏｎ ［ ｉ］ ＝ ＂ ０ｘＤＥＡＤ＂

Ｋｅｙ ｒｏｔａｔｉｏｎ
Ｒｏｔａｔｅｓ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙｓ ｔｏ
ｉｎｖａｌｉｄａｔｅ ｌｅａｋｅｄ ｋｅｙｓ

ｄｅｆ ｒｏｔａｔｅ ＿ ｋｅｙｓ（ ｃｕｒｒｅｎｔ ＿ ｋｅｙ）： ｎｅｗ ＿ｋｅｙ ＝ ｇｅｎｅｒａｔｅ ＿ ｎｅｗ ＿ ｋｅｙ （ ）
ｅｎｃｒｙｐｔ＿ｄａｔａ＿ｗｉｔｈ＿ｎｅｗ＿ｋｅｙ（ｎｅｗ＿ｋｅｙ）
ｒｅｔｕｒｎ ｎｅｗ＿ｋｅｙ

Ｓｅｓｓｉｏｎ ｔｏｋｅｎ ｉｎｖａｌｉｄａｔｉｏｎ Ｉｎｖａｌｉｄａｔｅｓ ｌｅａｋｅｄ ｓｅｓｓｉｏｎ ｔｏｋｅｎｓ ｄｅｆ ｉｎｖａｌｉｄａｔｅ＿ｔｏｋｅｎ（ｓｅｓｓｉｏｎ＿ｔｏｋｅｎ）： ｓｅｓｓｉｏｎ＿ｔｏｋｅｎ．ｉｓ＿ｖａｌｉｄ ＝ Ｆａｌｓｅ

Ｒｅ⁃ｅｎｃｒｙｐｔｉｏｎ
Ｒｅ⁃ｅｎｃｒｙｐｔｓ ｄａｔａ ｗｉｔｈ ｎｅｗ ｋｅｙｓ ｔｏ
ｐｒｏｔｅｃｔ ａｇａｉｎｓｔ ｃｏｍｐｒｏｍｉｓｅｄ ｋｅｙｓ

ｄｅｆ ｒｅｅｎｃｒｙｐｔ＿ｄａｔａ（ｄａｔａ， ｎｅｗ＿ｋｅｙ）： ｅｎｃｒｙｐｔｅｄ＿ｄａｔａ ＝ ｅｎｃｒｙｐｔ＿ｄａｔａ＿
ｗｉｔｈ＿ｎｅｗ＿ｋｅｙ（ｄａｔａ， ｎｅｗ＿ｋｅｙ）
ｒｅｔｕｒｎ ｅｎｃｒｙｐｔｅｄ＿ｄａｔａ

Ｔａｍｐｅｒ ｄｅｔｅｃｔｉｏｎ
Ｄｅｔｅｃｔｓ ｕｎａｕｔｈｏｒｉｚｅｄ ｐｈｙｓｉｃａｌ
ａｃｃｅｓｓ ａｎｄ ｔｒｉｇｇｅｒｓ
ｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ

ｄｅｆ ｔａｍｐｅｒ＿ｄｅｔｅｃｔｅｄ（ｄｅｖｉｃｅ＿ｓｔａｔｅ）：
ｉｆ ｄｅｖｉｃｅ＿ｓｔａｔｅ． ｉｓ＿ｔａｍｐｅｒｅｄ（ ）： ｐｕｒｇｅ＿ｄａｔａ（ｍｅｍｏｒｙ＿ｒｅｇｉｏｎ） ｒｏｔａｔｅ＿
ｋｅｙｓ（ｃｕｒｒｅｎｔ＿ｋｅｙ）
ｒｅｔｕｒｎ ＂ Ｔａｍｐｅｒｉｎｇ ｄｅｔｅｃｔｅｄ． Ｓｅｃｕｒｉｔｙ ｍｅａｓｕｒｅｓ ｉｎｉｔｉａｔｅｄ．＂

４．２．１０　 Ｄａｔａ ａｎａｌｙｓｉｓ ａｎｄ ｒｅｓｕｌｔｓ
　 　 Ｔｈｅ ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ ＳｅｃｕｒｅＣｏｎｓ
ｆｒａｍｅｗｏｒｋ ｗａｓ ｅｖａｌｕａｔｅｄ ｔｈｒｏｕｇｈ ｅｘｔｅｎｓｉｖｅ ｔｅｓｔｉｎｇ ａｎｄ
ａｎａｌｙｓｉｓ ａｃｒｏｓｓ ｖａｒｉｏｕｓ ｓｃｅｎａｒｉｏｓ ｔｈａｔ ｍｉｍｉｃ ｒｅａｌ⁃ｗｏｒｌｄ
ｅｌｅｃｔｒｏｎｉｃ ｉｎｆｏｒｍａｔｉｏｎ ｌｅａｋａｇｅ ａｔｔａｃｋｓ． Ｔｈｅ ｆｏｃｕｓ ｗａｓ
ｏｎ ｍｉｔｉｇａｔｉｎｇ ｒｉｓｋｓ ａｓｓｏｃｉａｔｅｄ ｗｉｔｈ ｍｅｍｏｒｙ ｌｅａｋｓ，
ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙ ｅｘｐｏｓｕｒｅ， ａｎｄ ｕｎａｕｔｈｏｒｉｚｅｄ ａｃｃｅｓｓ

ｄｕｅ ｔｏ ｌｅａｋｅｄ ｓｅｓｓｉｏｎ ｔｏｋｅｎｓ． Ｔｈｅ ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ
ａｎａｌｙｓｉｓ ａｒｅ ｐｒｅｓｅｎｔｅｄ ｉｎ Ｔａｂｌｅ ４， ｈｉｇｈｌｉｇｈｔｉｎｇ ｔｈｅ
ｓｙｓｔｅｍｓ ｒｏｂｕｓｔｎｅｓｓ ａｎｄ ｍｉｔｉｇａｔｉｏｎ ｃａｐａｂｉｌｉｔｉｅｓ．
４．２．１１　 Ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙ ｒｏｔａｔｉｏｎ ｅｆｆｅｃｔｉｖｅｎｅｓｓ
　 　 Ｋｅｙ ｒｏｔａｔｉｏｎ ｍｅｃｈａｎｉｓｍｓ ｗｅｒｅ ｔｅｓｔｅｄ ｔｏ ｃｏｕｎｔｅｒａｃｔ
ｔｈｅ ｒｉｓｋｓ ａｓｓｏｃｉａｔｅｄ ｗｉｔｈ ｌｅａｋｅｄ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙｓ． Ｔｈｅ
ｒｅｓｕｌｔｓ ａｒｅ ｓｕｍｍａｒｉｚｅｄ ｉｎ Ｔａｂｌｅ ５．

·３１·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

４．２．１２　 Ｓｅｓｓｉｏｎ ｔｏｋｅｎ ｉｎｖａｌｉｄａｔｉｏｎ ｅｆｆｅｃｔｉｖｅｎｅｓｓ
　 　 Ｓｅｓｓｉｏｎ ｔｏｋｅｎ ｉｎｖａｌｉｄａｔｉｏｎ ｗａｓ ｉｍｐｌｅｍｅｎｔｅｄ ｔｏ

ｍｉｔｉｇａｔｅ ｕｎａｕｔｈｏｒｉｚｅｄ ａｃｃｅｓｓ ｉｎ ｃａｓｅ ｏｆ ｔｏｋｅｎ ｌｅａｋａｇｅ．
Ｔｈｅ ｒｅｓｕｌｔｓ ｏｆ ｔｈｅｓｅ ｔｅｓｔｓ ａｒｅ ｐｒｅｓｅｎｔｅｄ ｉｎ Ｔａｂｌｅ ６．

Ｔａｂｌｅ ４　 Ｍｅｍｏｒｙ ｐｒｏｔｅｃｔｉｏｎ ｅｆｆｅｃｔｉｖｅｎｅｓｓ
Ｔｅｓｔ Ｓｃｅｎａｒｉｏ Ｂｅｆｏｒｅ ｍｅｍｏｒｙ ｓｃｒｕｂｂｉｎｇ Ａｆｔｅｒ ｍｅｍｏｒｙ ｓｃｒｕｂｂｉｎｇ Ｒｅｓｕｌｔｓ

Ｌｅａｋａｇｅ ｏｆ ｓｅｓｓｉｏｎ ｔｏｋｅｎｓ
Ｓｅｓｓｉｏｎ ｔｏｋｅｎｓ ｅｘｔｒａｃｔｅｄ ｆｒｏｍ
ｍｅｍｏｒｙ ｄｕｍｐｓ

Ｎｏ ｄａｔａ ｒｅｔｒｉｅｖｅｄ （ ｒａｎｄｏｍｉｚｅｄ
ｖａｌｕｅｓ）

１００％ ｍｉｔｉｇａｔｉｏｎ ｏｆ ｓｅｓｓｉｏｎ ｔｏｋｅｎ
ｌｅａｋａｇｅ

Ｌｅａｋａｇｅ ｏｆ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙｓ Ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙｓ ａｃｃｅｓｓｉｂｌｅ Ｋｅｙｓ ｏｖｅｒｗｒｉｔｔｅｎ ａｎｄ ｉｎａｃｃｅｓｓｉｂｌｅ
１００％ ｍｉｔｉｇａｔｉｏｎ ｏｆ ｃｒｙｐｔｏｇｒａｐｈｉｃ
ｋｅｙ ｌｅａｋａｇｅ

Ｔａｂｌｅ ５　 Ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｏｆ ｋｅｙ ｒｏｔａｔｉｏｎ ｉｎ ｐｒｅｖｅｎｔｉｎｇ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙ ｌｅａｋａｇｅ
Ｔｅｓｔ ｓｃｅｎａｒｉｏ Ｂｅｆｏｒｅ ｋｅｙ ｒｏｔａｔｉｏｎ Ａｆｔｅｒ ｋｅｙ ｒｏｔａｔｉｏｎ Ｒｅｓｕｌｔ

Ｌｅａｋａｇｅ ｏｆ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙｓ
Ｌｅａｋｅｄ ｋｅｙｓ ｓｕｃｃｅｓｓｆｕｌｌｙ
ｄｅｃｒｙｐｔ ｄａｔａ

Ｎｅｗ ｋｅｙｓ ｐｒｅｖｅｎｔ ｄｅｃｒｙｐｔｉｏｎ
１００％ ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｉｎ ｐｒｅｖｅｎｔｉｎｇ
ｆｕｒｔｈｅｒ ｄｅｃｒｙｐｔｉｏｎ

Ｔａｂｌｅ ６　 Ｉｍｐａｃｔ ｏｆ ｔｏｋｅｎ ｉｎｖａｌｉｄａｔｉｏｎ ｏｎ ｕｎａｕｔｈｏｒｉｚｅｄ ａｃｃｅｓｓ ｐｒｅｖｅｎｔｉｏｎ
Ｔｅｓｔ ｓｃｅｎａｒｉｏ Ｂｅｆｏｒｅ ｔｏｋｅｎ ｉｎｖａｌｉｄａｔｉｏｎ Ａｆｔｅｒ ｔｏｋｅｎ ｉｎｖａｌｉｄａｔｉｏｎ Ｒｅｓｕｌｔ

Ｌｅａｋｅｄ Ｓｅｓｓｉｏｎ Ｔｏｋｅｎｓ Ｕｎａｕｔｈｏｒｉｚｅｄ ａｃｃｅｓｓ ｇｒａｎｔｅｄ
Ａｃｃｅｓｓ ｄｅｎｉｅｄ， ｒｅ⁃ａｕｔｈｅｎｔｉｃａｔｉｏｎ
ｒｅｑｕｉｒｅｄ

１００％ ｍｉｔｉｇａｔｉｏｎ ｏｆ ｕｎａｕｔｈｏｒｉｚｅｄ
ａｃｃｅｓｓ ｔｈｒｏｕｇｈ ｌｅａｋｅｄ ｔｏｋｅｎｓ

　 　 Ｔｈｅ ａｎａｌｙｓｉｓ ｏｆ ｒｅｓｕｌｔｓ ｕｎｄｅｒｓｃｏｒｅｓ ｔｈｅ
ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｏｆ ｔｈｅ ＳｅｃｕｒｅＣｏｎｓ
ｆｒａｍｅｗｏｒｋ ｉｎ ｍｉｔｉｇａｔｉｎｇ ｅｌｅｃｔｒｏｎｉｃ ｉｎｆｏｒｍａｔｉｏｎ
ｌｅａｋａｇｅ． Ｍｅｍｏｒｙ ｐｒｏｔｅｃｔｉｏｎ， ｉｍｐｌｅｍｅｎｔｅｄ ｔｈｒｏｕｇｈ
ｍｅｍｏｒｙ ｓｃｒｕｂｂｉｎｇ， ｅｎｓｕｒｅｄ ｔｈａｔ ｓｅｎｓｉｔｉｖｅ ｄａｔａ ｓｕｃｈ ａｓ
ｓｅｓｓｉｏｎ ｔｏｋｅｎｓ ａｎｄ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙｓ ｗｅｒｅ ｃｏｍｐｌｅｔｅｌｙ
ｅｒａｓｅｄ ａｆｔｅｒ ｕｓｅ， ｌｅａｖｉｎｇ ｎｏ ｒｅｓｉｄｕａｌ ｔｒａｃｅｓ ｆｏｒ
ｐｏｔｅｎｔｉａｌ ａｔｔａｃｋｅｒｓ． Ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙ ｒｏｔａｔｉｏｎ
ｄｙｎａｍｉｃａｌｌｙ ｉｎｖａｌｉｄａｔｅｄ ｌｅａｋｅｄ ｋｅｙｓ， ｒｅｎｄｅｒｉｎｇ ｔｈｅｍ
ｕｓｅｌｅｓｓ ｆｏｒ ｄｅｃｒｙｐｔｉｎｇ ｓｅｎｓｉｔｉｖｅ ｄａｔａ ａｎｄ ｔｈｗａｒｔｉｎｇ
ｕｎａｕｔｈｏｒｉｚｅｄ ａｃｃｅｓｓ． Ｓｉｍｉｌａｒｌｙ， ｓｅｓｓｉｏｎ ｔｏｋｅｎ
ｉｎｖａｌｉｄａｔｉｏｎ ｐｒｏｖｅｄ ｉｎｓｔｒｕｍｅｎｔａｌ ｉｎ ｐｒｅｖｅｎｔｉｎｇ ａｃｃｅｓｓ
ｔｈｒｏｕｇｈ ｃｏｍｐｒｏｍｉｓｅｄ ｔｏｋｅｎｓ ｂｙ ｅｎｆｏｒｃｉｎｇ ｒｅ⁃
ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｐｒｏｔｏｃｏｌｓ． Ｒｅ⁃ｅｎｃｒｙｐｔｉｏｎ ｆｕｒｔｈｅｒ
ｓｔｒｅｎｇｔｈｅｎｅｄ ｄａｔａ ｓｅｃｕｒｉｔｙ ｂｙ ｅｎｃｒｙｐｔｉｎｇ ｅｘｐｏｓｅｄ
ｉｎｆｏｒｍａｔｉｏｎ ｗｉｔｈ ｎｅｗ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｋｅｙｓ， ｍａｋｉｎｇ
ｐｒｅｖｉｏｕｓｌｙ ｄｅｃｒｙｐｔｅｄ ｄａｔａ ｉｎａｃｃｅｓｓｉｂｌｅ． Ｆｉｎａｌｌｙ， ｔｈｅ
ｔａｍｐｅｒ ｄｅｔｅｃｔｉｏｎ ｍｅｃｈａｎｉｓｍ ａｄｄｅｄ ａｎ ｅｓｓｅｎｔｉａｌ ｌａｙｅｒ
ｏｆ ｐｈｙｓｉｃａｌ ｓｅｃｕｒｉｔｙ ｂｙ ｒｅｓｐｏｎｄｉｎｇ ｉｍｍｅｄｉａｔｅｌｙ ｔｏ
ｕｎａｕｔｈｏｒｉｚｅｄ ａｃｃｅｓｓ ａｔｔｅｍｐｔｓ， ｓａｆｅｇｕａｒｄｉｎｇ ｔｈｅ ｄｅｖｉｃｅ
ａｎｄ ｐｒｅｖｅｎｔｉｎｇ ｄａｔａ ｌｅａｋａｇｅ． Ｔｏｇｅｔｈｅｒ， ｔｈｅｓｅ ｍｅａｓｕｒｅｓ
ｈｉｇｈｌｉｇｈｔ ｔｈｅ ｒｏｂｕｓｔｎｅｓｓ ｏｆ ｔｈｅ ｆｒａｍｅｗｏｒｋ ｉｎ ａｄｄｒｅｓｓｉｎｇ
ｄｉｖｅｒｓｅ ａｔｔａｃｋ ｓｃｅｎａｒｉｏｓ ａｎｄ ｅｎｈａｎｃｉｎｇ ｏｖｅｒａｌｌ ｓｙｓｔｅｍ
ｒｅｓｉｌｉｅｎｃｅ．

５　 Ｃｏｎｃｌｕｓｉｏｎｓ

　 　 Ｔｈｅ ｐｒｏｐｏｓｅｄ ＳｅｃｕｒｅＣｏｎｓ ｆｒａｍｅｗｏｒｋ ｅｆｆｅｃｔｉｖｅｌｙ
ａｄｄｒｅｓｓｅｓ ｓｅｃｕｒｉｔｙ ｃｈａｌｌｅｎｇｅｓ ｉｎ ｃｌｏｕｄ ｅｎｖｉｒｏｎｍｅｎｔｓ，
ｐａｒｔｉｃｕｌａｒｌｙ ａｇａｉｎｓｔ ＳＣＡｓ， ｂｙ ｉｎｔｅｇｒａｔｉｎｇ
ｃｒｙｐｔｏｇｒａｐｈｉｃ， ｓｔａｔｉｓｔｉｃａｌ， ａｎｄ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ

ｔｅｃｈｎｉｑｕｅｓ． Ｔｈｅ ｆｒａｍｅｗｏｒｋｓ ｍｕｌｔｉ⁃ｌａｙｅｒｅｄ ａｐｐｒｏａｃｈ—
ｃｏｍｐｒｉｓｉｎｇ ＨＡＶＡＬ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｈａｓｈｉｎｇ ｆｏｒ ｄａｔａ
ｉｎｔｅｇｒｉｔｙ， ｔｈｅ Ｗｉｌｃｏｘｏｎ ｓｉｇｎｅｄ⁃ｒａｎｋ ｔｅｓｔ ｆｏｒ
ｃｏｎｓｅｎｓｕｓ， ａｎｄ ｔｈｅ ＥＳ⁃ＳＪＥＬＭ ｆｏｒ ａｄａｐｔｉｖｅ ｌｅａｒｎｉｎｇ—
ｄｅｍｏｎｓｔｒａｔｅｓ ｒｏｂｕｓｔ ｓｅｃｕｒｉｔｙ ａｎｄ ｅｆｆｉｃｉｅｎｃｙ．
Ｅｘｐｅｒｉｍｅｎｔｓ ｃｏｎｄｕｃｔｅｄ ｉｎ ａ ｓｉｍｕｌａｔｅｄ ｃｌｏｕｄ
ｅｎｖｉｒｏｎｍｅｎｔ ｖａｌｉｄａｔｅｄ ｉｔｓ ｐｅｒｆｏｒｍａｎｃｅ， ａｃｈｉｅｖｉｎｇ ｈｉｇｈ
ａｔｔａｃｋ ｄｅｔｅｃｔｉｏｎ ａｃｃｕｒａｃｙ， ｍｉｎｉｍａｌ ｆａｌｓｅ ｐｏｓｉｔｉｖｅ
ｒａｔｅｓ， ｌｏｗ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ， ａｎｄ ｑｕｉｃｋ Ｓｉｄｅ⁃
ｃｈａｎｎｅｌ ａｔｔａｃｋ ｄｅｔｅｃｔｉｏｎ ｔｉｍｅ． Ａｄｄｉｔｉｏｎａｌｌｙ， ｔｈｅ
ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ｒａｔｅ ｏｆ ｄａｔａ ｗａｓ ｓｉｇｎｉｆｉｃａｎｔｌｙ ｅｎｈａｎｃｅｄ，
ｓｈｏｗｃａｓｉｎｇ ｔｈｅ ｆｒａｍｅｗｏｒｋｓ ｒｅｓｉｌｉｅｎｃｅ ａｇａｉｎｓｔ ＳＣＡｓ．
Ｃｏｍｐａｒｉｓｏｎｓ ｗｉｔｈ ｅｘｉｓｔｉｎｇ ｍｅｔｈｏｄｓ ｆｕｒｔｈｅｒ ｈｉｇｈｌｉｇｈｔ ｉｔｓ
ｓｕｐｅｒｉｏｒｉｔｙ ｉｎ ｔｅｒｍｓ ｏｆ ｓｃａｌａｂｉｌｉｔｙ， ｐｒｅｃｉｓｉｏｎ， ａｎｄ
ａｄａｐｔａｂｉｌｉｔｙ． Ｔｈｅ ｐｒｏｐｏｓｅｄ ｆｒａｍｅｗｏｒｋ ｐｒｅｓｅｎｔｓ ａ
ｐｒｏｍｉｓｉｎｇ ｓｏｌｕｔｉｏｎ ｆｏｒ ｓｅｃｕｒｅ， ｅｆｆｉｃｉｅｎｔ， ａｎｄ ｓｃａｌａｂｌｅ
ｃｌｏｕｄ ｓｙｓｔｅｍｓ， ｐａｖｉｎｇ ｔｈｅ ｗａｙ ｆｏｒ ｉｔｓ ａｄｏｐｔｉｏｎ ｉｎ
ｒｅａｌ⁃ｗｏｒｌｄ ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇ ｓｃｅｎａｒｉｏｓ．

Ｒｅｆｅｒｅｎｃｅｓ

［１］Ｗｉｌｋｅ Ｌ， Ｗｉｃｈｅｌｍａｎｎ Ｊ， Ｒａｂｉｃｈ Ａ， ｅｔ ａｌ． Ｓｅｖ⁃ｓｔｅｐ： Ａ
ｓｉｎｇｌｅ⁃ｓｔｅｐｐｉｎｇ ｆｒａｍｅｗｏｒｋ ｆｏｒ ＡＭＤ⁃ＳＥＶ． ＩＡＣＲ Ｔｒａｎｓａｃｔｉｏｎｓ
ｏｎ Ｃｒｙｐｔｏｇｒａｐｈｉｃ Ｈａｒｄｗａｒｅ ａｎｄ Ｅｍｂｅｄｄｅｄ Ｓｙｓｔｅｍｓ，
２０２４（１）：１８０ － ２０６． ＤＯＩ：１０． ４６５８６ ／ ｔｃｈｅｓ． ｖ２０２４． ｉ１． １８０ －
２０６．

［２］Ｓａｉｌｅｓｈｗａｒ Ｇ， Ｑｕｒｅｓｈｉ Ｍ Ｋ． ＭＩＲＡＧＥ： Ｍｉｔｉｇａｔｉｎｇ
ｃｏｎｆｌｉｃｔ⁃ｂａｓｅｄ ｃａｃｈｅ ａｔｔａｃｋｓ ｗｉｔｈ ａ ｐｒａｃｔｉｃａｌ ｆｕｌｌｙ⁃ａｓｓｏｃｉａｔｉｖｅ
ｄｅｓｉｇｎ． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ３０ｔｈ ＵＳＥＮＩＸ Ｓｅｃｕｒｉｔｙ
Ｓｙｍｐｏｓｉｕｍ． ＵＳＥＮＩＸ Ｓｅｃｕｒｉｔｙ， ２０２１： １３７９－１３９６．

［３］Ｓｕｚａｋｉ Ｋ， Ｎａｋａｊｉｍａ Ｋ， Ｏｉ Ｔ， ｅｔ ａｌ． ＴＳ⁃Ｐｅｒｆ： Ｇｅｎｅｒａｌ
ｐｅｒｆｏｒｍａｎｃｅ ｍｅａｓｕｒｅｍｅｎｔ ｏｆ ｔｒｕｓｔｅｄ ｅｘｅｃｕｔｉｏｎ ｅｎｖｉｒｏｎｍｅｎｔ
ａｎｄ ｒｉｃｈ ｅｘｅｃｕｔｉｏｎ ｅｎｖｉｒｏｎｍｅｎｔ ｏｎ Ｉｎｔｅｌ ＳＧＸ， Ａｒｍ

·４１·



Ｊｏｕｒｎａｌ ｏｆ Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ （Ｎｅｗ Ｓｅｒｉｅｓ）

ＴｒｕｓｔＺｏｎｅ， ａｎｄ ＲＩＳＣ⁃Ｖ Ｋｅｙｓｔｏｎｅ． ＩＥＥＥ Ａｃｃｅｓｓ， ２０２１，９：
１３３５２０－１３３５３０． ＤＯＩ：１０．１１０９ ／ ＡＣＣＥＳＳ．２０２１．３１１２２０２．

［４］Ｌｉ Ｃ，Ｇａｕｄｉｏｔ Ｊ⁃Ｌ． Ｄｅｔｅｃｔｉｎｇ ｓｐｅｃｔｒｅ ａｔｔａｃｋｓ ｕｓｉｎｇ ｈａｒｄｗａｒｅ
ｐｅｒｆｏｒｍａｎｃｅ ｃｏｕｎｔｅｒｓ． ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｃｏｍｐｕｔｅｒｓ，
２０２２，７１（６）：１３２０－１３３１． ＤＯＩ：１０．１１０９ ／ ＴＣ．２０２１．３０８２４７１．

［５］Ｌｅ， Ａ．， Ｈｏａｎｇ， Ｔ．， Ｄａｏ， Ｂ．， Ｔｓｕｋａｍｏｔｏ， Ａ．， Ｓｕｚａｋｉ，
Ｋ．， ＆ Ｐｈａｍ， Ｃ． （２０２１） ． Ａ ｒｅａｌ⁃ｔｉｍｅ ｃａｃｈｅ Ｓｉｄｅ⁃ｃｈａｎｎｅｌ
ａｔｔａｃｋ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ ｏｎ ＲＩＳＣ⁃Ｖ ｏｕｔ⁃ｏｆ⁃ｏｒｄｅｒ ｐｒｏｃｅｓｓｏｒ．
ＩＥＥＥ Ａｃｃｅｓｓ，９，１６４５９７－１６４６１２． ｈｔｔｐｓ： ／ ／ ｄｏｉ．ｏｒｇ ／ １０．１１０９ ／
ＡＣＣＥＳＳ．２０２１．３０５６７９５

［６］Ｋｏｕ Ｚ， Ｈｅ Ｗ， Ｓｉｎｈａ Ｓ， ｅｔ ａｌ． Ｌｏａｄ⁃ｓｔｅｐ： Ａ ｐｒｅｃｉｓｅ
ＴｒｕｓｔＺｏｎｅ ｅｘｅｃｕｔｉｏｎ ｃｏｎｔｒｏｌ ｆｒａｍｅｗｏｒｋ ｆｏｒ ｅｘｐｌｏｒｉｎｇ ｎｅｗ
Ｓｉｄｅ⁃ｃｈａｎｎｅｌ ａｔｔａｃｋｓ ｌｉｋｅ ｆｌｕｓｈ＋ｅｖｉｃｔ． Ｉｎ Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ
５８ｔｈ ＡＣＭ／ ＩＥＥＥ Ｄｅｓｉｇｎ Ａｕｔｏｍａｔｉｏｎ Ｃｏｎｆｅｒｅｎｃｅ．Ｐｉｓｃａｔａｗａｙ：
ＩＥＥＥ， ２０２１：９７９－９８４． ＤＯＩ：１０．１１０９ ／ ＤＡＣ１８０７４．２０２１．９５８６２２６．

［７］Ｇｅｒｌａｃｈ Ｌ， Ｗｅｂｅｒ Ｄ， Ｚｈａｎｇ Ｒ， ｅｔ ａｌ． Ａ ｓｅｃｕｒｉｔｙ ＲＩＳＣ：
Ｍｉｃｒｏａｒｃｈｉｔｅｃｔｕｒａｌ ａｔｔａｃｋｓ ｏｎ ｈａｒｄｗａｒｅ ＲＩＳＣ⁃Ｖ ＣＰＵｓ．
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